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B 15 Datenschutz P

Die Verfassung der Bundesrepublik Deutschland ge-
wahrleistet das Recht der Birgerinnen und Burger,
grundsétzlich selbst Uber die Verwendung ihrer perso-
nenbezogenen Daten zu bestimmen. Aufgabe des Daten-
schutzes ist es nach 8§81 Bundesdatenschutzgesetz
(BDSG), "den einzelnen davor zu schitzen, dass er durch
den Umgang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt wird". In den
Datenschutzgesetzen der Lander finden sich ahnliche ..
Aufgabenumschreibungen zum Schutz des "Rechts auf % N
informationelle Selbstbestimmung”. Das gesamte Da-

tenschutzrecht bezieht sich nur auf personenbezogene Daten. Darunter sind "Einzelangaben Uber per-
sOnliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren natlrlichen Person” zu ver-
stehen. Juristische Personen werden nicht erfasst.

Rechtliche Rahmenbedingungen bei der Verarbeitung personenbezogener Daten

Die folgenden Ausflihrungen beziehen sich ausschlieBlich auf deutsches Recht. Das jeweils im Einzel-
fall anzuwendende Recht richtet sich danach, ob die Daten verarbeitende Stelle eine 6ffentliche Stelle
des Bundes, eines Landes oder ein privates nicht ¢ffentliches Unternehmen ist. Fir 6ffentliche Stellen
des Bundes und fur private Unternehmen gilt das Bundesdatenschutzgesetz, fir 6ffentliche Stellen der
Lander das jeweilige Landesdatenschutzgesetz. Die Struktur der Datenschutzgesetze ist weitgehend
einheitlich, der Regelungsinhalt ist jedoch in einigen Bereichen unterschiedlich. Dies gilt flr die
Grundbegriffe der Datenverarbeitung, fur die Zulassigkeit der Datenverarbeitung aufgrund einer
Rechtsvorschrift oder einer Einwilligung und fur die Rechte der Burger. Darliber hinaus gibt es be-
reichsspezifische Spezialgesetze, die gegeniiber den Regelungen der Bundes- und Landesdatenschutz-
gesetze vorrangig sind (z. B. Sozialgesetzbuch, StraBenverkehrsgesetz, Meldegesetze, Polizeigesetze).

Die folgenden Ausfiihrungen beziehen sich auf die Vorschriften des BDSG und haben daher Geltung
fur offentliche Stellen des Bundes und private Unternehmen. Bei 6ffentlichen Stellen der La&nder sind
die einzelnen Landesdatenschutzgesetze zu beachten.

Zulassigkeit der Erhebung, Verarbeitung und Nutzung personenbezogener Daten, landesspezifi-
sche Besonderheiten

Die Erhebung, Verarbeitung und Nutzung personenbezogener (bzw. - beziehbarer) Daten ist nur zu-
lassig, wenn eine Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Die
Einwilligung ist regelmé&Rig schriftlich zu erteilen. Zuvor ist der Betroffene auf den Zweck der Verar-
beitung hinzuweisen. Bereits als Vorfrage fir die Zulassigkeit der Datenverarbeitung ist von Bedeu-
tung, ob Uberhaupt personenbezogene Daten benétigt werden. Gestaltung und Auswahl von Daten-
verarbeitungsprogrammen haben sich ndmlich an dem Ziel auszurichten, keine oder so wenig perso-
nenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen. Dabei ist insbesondere
von den Mdglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen.

Weiterhin sind die Grundsatze der Erforderlichkeit und Zweckbindung der Datenverarbeitung zu be-
ricksichtigen. Danach ist die Datenverarbeitung nur zuléssig, wenn sie zur Aufgabenerfillung erfor-
derlich ist. Personenbezogene Daten, die ausschlieRlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemaRen Betriebs einer Datenverarbeitungs-
anlage gespeichert werden, dirfen nur fur diese Zwecke verwendet werden. Die Verarbeitung darf nur
fur vorher festgelegte Zwecke erfolgen. Eine Datenerhebung und -speicherung fur noch nicht festge-
legte Zwecke ist unzuldssig. Zweckanderungen sind allein in den im Gesetz genannten Aushahmefal-
len moglich.
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Generell ist darauf hinzuweisen, dass Landesdatenschutzgesetze in den jeweiligen Zusammenhéngen
unterschiedliche Abweichungen aufweisen, die im Einzelnen zu bertcksichtigen sind.

Datengeheimnis, Verpflichtung auf den Datenschutz, Unterrichtung

Den bei der Datenverarbeitung beschéaftigten Personen ist es untersagt, personenbezogene Daten unbe-
fugt zu erheben, zu verarbeiten oder zu nutzen. Bei nicht éffentlichen Stellen sind die Beschéftigten
bei Aufnahme ihrer Té&tigkeit nach § 5 BDSG auf das Datengeheimnis zu verpflichten. Im 6ffentlichen
Bereich bedarf es beim Bund und in den meisten Landern keiner formlichen Verpflichtung mehr. Hier
greift eine entsprechende datenschutzrechtliche Unterrichtung. Auf Ausnahmen in den Landesdaten-
schutzgesetzen ist zu achten.

Technische und organisatorische MaBnahmen

Zum Schutz der personenbezogenen Daten sind von den Daten verarbeitenden Stellen die notwendi-
gen technischen und organisatorischen MaRnahmen zu treffen, die erforderlich sind, um die Ausfiih-
rung der Vorschriften des BDSG zu gewaéhrleisten. Insbesondere sind dazu die in der Anlage zu
§ 9 BDSG enthaltenen "Gebote" einzuhalten, die 8 Kontrollziele (Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle, VVerfugbarkeitskontrolle,
Einhaltung der Zweckbestimmung) vorgeben. Die zu ergreifenden MaRnahmen werden im Gesetz
nicht konkret beschrieben, da ihre Eignung vom jeweiligen Anwendungsfall und dem Schutzbedarf
der personenbezogenen Daten abhéngig ist und die technischen MalRhahmen einem permanenten
Wandel unterliegen. Die in den Landesdatenschutzgesetzen enthaltenen Kontrollziele weichen von den
Zielen des BDSG teilweise ab, teilweise werden abstraktere Ziele der informationstechnischen Sicher-
heit benannt und die konkrete Umsetzung in Sicherheitskonzepten verlangt.

Besondere Datenarten, VVorabkontrolle, automatisierte Einzelentscheidungen oder Abrufverfah-
ren

Weist eine Verarbeitung besondere Risiken flr die Rechte und Freiheiten der Betroffenen auf wie z. B.
die Verarbeitung besonderer Datenarten (Angaben Uber rassische und ethnische Herkunft, politische
Meinung, religiése oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit
oder Sexualleben) oder soll damit die Persénlichkeit des Betroffenen einschliel3lich seiner Féhigkeiten,
seiner Leistung oder seines Verhaltens bewertet werden, ist vor dem Beginn der Verarbeitung eine
Vorabkontrolle durchzufiihren (8 4d Abs. 5 BDSG). Eine Vorabkontrolle ist nicht durchzufiihren,
wenn eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt oder die Erhe-
bung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhaltnisses oder vertrags-
ahnlichen Vertrauensverhéltnisses mit dem Betroffenen dient. In manchen Landesdatenschutzgesetzen
ist eine VVorabkontrolle generell bei allen Verfahren vorgeschrieben, mit denen personenbezogene
Daten durch 6ffentliche Stellen verarbeitet werden. Die Voraussetzungen hierfur kénnen von den beim
Bund geltenden Regelungen abweichen.

Entscheidungen, die fur den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn erheblich
beeintréchtigen, dirfen nicht ausschlieBlich auf eine automatisierte Verarbeitung gestutzt werden, die
der Bewertung einzelner Personlichkeitsmerkmale dienen (§ 6a Abs. 1 BDSG).

Besonderer Schutzbedarf besteht auch bei automatisierten Abrufverfahren. Bei diesen Online-Verfah-
ren tragt die empfangende Stelle die Verantwortung fiir die Zul&ssigkeit des Abrufs (§ 10 Abs. 4
Satz 1 BDSG). In manchen Landesdatenschutzgesetzen ist die Einrichtung von automatisierten Abruf-
verfahren an besondere rechtliche Voraussetzungen geknupft.

Rechte der Betroffenen

Die Betroffenen haben nach dem BDSG und den landesspezifischen Datenschutzgesetzen insbeson-
dere die folgenden Rechte:
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- Recht auf Auskunft ber die zu ihrer Person gespeicherten Daten, auch soweit sie sich auf die Her-
kunft dieser Daten beziehen, die Empfanger oder Kategorien von Empfangern, an die die Daten
weitergegeben werden und den Zweck der Speicherung.

- Recht auf Berichtigung, wenn unrichtige Daten gespeichert werden.

- Recht auf Sperrung, soweit die Richtigkeit der Daten vom Betroffenen bestritten wird und sich
weder die Richtigkeit noch die Unrichtigkeit feststellen l&sst.

- Recht auf Léschung, wenn die Speicherung der Daten unzuléssig ist oder die Daten nicht mehr be-
notigt werden. An die Stelle einer Léschung tritt eine Sperrung, soweit Aufbewahrungsfristen ent-
gegenstehen, der Grund zur Annahme besteht, dass die Loschung schutzwiirdige Interessen der
Betroffenen beeintrachtigen wirde oder die Léschung wegen der besonderen Art der Speicherung
nicht oder nur mit unverhaltnismaRig hohen Aufwand mdglich ist.

- Recht auf Widerspruch gegen die Datenverarbeitung wegen der besonderen personlichen Situation
des Betroffenen, sofern die Datenverarbeitung nicht durch eine Rechtsvorschrift verlangt wird.

- Recht auf Schadensersatz wegen einer unzulédssigen oder unrichtigen Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten.

Diese Rechte kdnnen nicht durch Vertrdge oder sonstige Rechtsgeschéfte ausgeschlossen oder be-
schrankt werden.

Dariiber hinaus kann sich der Betroffene zu Fragen des Datenschutzes auch an den betrieblichen bzw.
behordlichen Datenschutzbeauftragten (bDSB) oder die jeweils zustandige Aufsichtsbehdrde wenden.
Niemand darf benachteiligt oder gemaRregelt werden, weil er sich an den Datenschutzbeauftragten
oder die Aufsichtsbehdrde gewandt hat. Form- und Fristerfordernisse bestehen nicht.

Ansprechpartner und Kontrollen

Die Einhaltung der datenschutzrechtlichen Bestimmungen wird durch Datenschutz-Kontrollinstanzen
tberprift:

Die betrieblichen oder behérdlichen Datenschutzbeauftragten sind fir die interne Datenschutz-
kontrolle zusténdig. Sie sind der Unternehmens-/Behdrdenleitung unmittelbar zu unterstellen und bei
der Ausiibung ihrer Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei. Die Beauftragten fur
den Datenschutz wirken auf die Einhaltung der Vorschriften lber den Datenschutz hin. Ihnen ist von
der verantwortlichen Stelle eine Ubersicht iiber die automatisierten Verfahren im Betrieb/in der Be-
horde zur Verfugung zu stellen. Den groBten Teil dieser Angaben hat der betriebliche Datenschutzbe-
auftragte jedermann in geeigneter Weise verfugbar zu machen. Der betriebliche/behérdliche Daten-
schutzbeauftragte kann sich in Zweifelsfallen an die fiir die Datenschutzkontrolle zustandige Behorde
wenden.

Der Bundesbeauftragte flir den Datenschutz ist fur die 6ffentlichen Stellen im Bundesbereich zu-
stdndig. Dazu gehoren die Behorden der Bundesverwaltung und die sonstigen 6ffentlichen Stellen des
Bundes, auch die bundesunmittelbaren Koérperschaften. Seine Hauptaufgabe besteht darin, diese
Offentlichen Stellen zu beraten und zu kontrollieren.

Die Landesbeauftragten fiir den Datenschutz sind zustindig fiir die Beratung und Uberwachung der
Behorden der Landesverwaltung und der sonstigen offentlichen Stellen des Landes, wozu auch die
Kommunalverwaltungen gehoren.

Die Datenschutzaufsichtsbehdrden fur die nicht 6ffentlichen Stellen bernehmen im Bereich der
Wirtschaft die Beratung und Uberwachung. In einem Teil der Bundeslander wird diese Aufgabe durch
die Landesdatenschutzbeauftragten wahrgenommen. In den anderen Bundeslandern ist die Aufgabe
bei dem jeweils zustdndigen Ministerium, meistens dem Innenministerium, angesiedelt.
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Die Anschriften der Datenschutzbeauftragten des Bundes und der Lénder und der Datenschutzauf-
sichtsbehdrden flr die nicht 6ffentlichen Stellen sind zu finden unter www.datenschutz.de.

Datenschutz in den IT-Grundschutz-Katalogen

Die in den IT-Grundschutz-Katalogen in den anderen Bausteinen enthaltenen MaRnahmen dienen der
Informationssicherheit und damit auch dem Schutz von personenbezogenen Daten. Die nachfolgend
dargestellten Gefahrdungslagen beschranken sich auf zusétzliche Gefahrdungen aus Sicht des Daten-
schutzes. Entsprechende Malnahmen dazu werden anschlieBend empfohlen.

Wegen der oft schwierigen Rechtslage bei Datenschutzfragen in allgemeinen oder spezialrechtlichen
Regelungen sollte zur Beurteilung der gesetzlichen Anforderungen und der daraus folgenden MaR-
nahmen fir das IT-Sicherheits- und Datenschutzkonzept fachkundige Unterstiitzung in Anspruch ge-
nommen werden.

Gefahrdungslage:

Gefahrdungen im Umfeld des Datenschutzes kdnnen vielfaltiger Natur sein. Stellvertretend fiir diese
Vielzahl der Gefahrdungen werden in diesem Baustein die folgenden typischen Gefahrdungen be-
trachtet:

- G6.1 Fehlende Zuldssigkeit der Verarbeitung personenbezogener Daten

- G6.2 Nichteinhaltung der Zweckbindung bei der Verarbeitung personen-bezogener Da
ten

- G6.3 Uberschreitung des Erforderlichkeitsgrundsatzes bei der Verarbeitung

personenbezogener Daten

- G64 Fehlende oder unzureichende Datenvermeidung und Datensparsamkeit bei der
Verarbeitung personenbezogener Daten

- G65 Verletzung des Datengeheimnisses bei der VVerarbeitung personenbezogener Daten

- G6.6 Fehlende oder nicht ausreichende Vorabkontrolle

- G6.7 Gefahrdung der Rechte Betroffener bei der Verarbeitung personenbezogener Daten

- G6.8 Fehlende oder unzureichende Absicherung der Datenverarbeitung im Auftrag bei
der Verarbeitung personenbezogener Daten

- G6.9 Fehlende Transparenz fur den Betroffenen und die Datenschutz-Kontrollinstanzen

- G6.10 Gefahrdung vorgegebener Kontrollziele bei der Verarbeitung personenbezogener
Daten

- G6.11 Fehlende oder unzureichende Absicherung der Verarbeitung personenbezogener
Daten im Ausland

- G6.12 Unzulassige automatisierten Einzelfallentscheidungen oder Abrufe bei der
Verarbeitung personenbezogener Daten

- G6.13 Fehlende oder unzureichende Datenschutzkontrolle

Malinahmenempfehlungen

Um den betrachteten 1T-Verbund abzusichern, missen zuséatzlich zu diesem Baustein noch weitere
Bausteine umgesetzt werden, gemaR den Ergebnissen der Modellierung nach IT-Grundschutz.

Im Rahmen eines Datenschutzmanagements miissen die rechtlichen Rahmenbedingungen beachtet und
geeignete technische und organisatorische MaRnahmen getroffen werden, um den Datenschutz sicher
zu stellen. Dazu gehdren MalRnahmen in der Planungs- und Konzeptionsphase, im Zuge der Umset-
zung, sowie beim Betrieb von IT-Systemen und -Verfahren.

Nachfolgend wird das erganzende MaRnahmenbundel fiir den Bereich Datenschutz vorgestellt, das fur
alle 1T-Systeme und IT-Verfahren anzuwenden ist, mit deren Hilfe personenbezogene Daten verar-
beitet werden:
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Planung und Konzeption

- M71 (©C)
- M72 (B)
- M73 (A
- M74 (A
- M75 (A
Umsetzung

- M76 (A
- M77 (A
- M78 (A
- M79 (O
- M7.10 (A
- M711 (A
- M712 (A
Betrieb

- M713 (2)
- M714 (A
- M2110 (A)
- M715 (A

Datenschutzmanagement

Regelung der Verantwortlichkeiten im Bereich Datenschutz

Aspekte eines Datenschutzkonzeptes

Prifung rechtlicher Rahmenbedingungen und Vorabkontrolle bei der Verarbeitung
personenbezogener Daten

Festlegung von technisch-organisatorischen MaRnahmen entsprechend dem Stand
der Technik bei der Verarbeitung personenbezogener Daten

Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung personenbezoge
ner Daten

Organisatorische Verfahren zur Sicherstellung der Rechte der Betroffenen bei der
Verarbeitung personenbezogener Daten

Fuhrung von Verfahrensverzeichnissen und Erfillung der Meldepflichten bei der
Verarbeitung personenbezogener Daten

Datenschutzrechtliche Freigabe

Meldung und Regelung von Abrufverfahren bei der Verarbeitung personenbezoge
ner Daten

Regelung der Auftragsdatenverarbeitung bei der Verarbeitung personenbezogener
Daten

Regelung der Verkniipfung und Verwendung von Daten bei der Verarbeitung per
sonenbezogener Daten

Dokumentation der datenschutzrechtlichen Zuléssigkeit
Aufrechterhaltung des Datenschutzes im laufenden Betrieb
Datenschutzaspekte bei der Protokollierung
Datenschutzgerechte Loschung/Vernichtung
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Gefahrdungskatalog Datenschutz G6.1

G6.1 Fehlende Zulassigkeit der Verarbeitung per-
sonenbezogener Daten

Die Verarbeitung personenbezogener Daten ist nur dann zuldssig, wenn ein
Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder die betroffene Per-
son eingewilligt hat.

Es besteht die Gefahr, dass personenbezogene Daten rechtswidrig verarbeitet
werden, wenn keine ausreichende Rechtsgrundlage (Einwilligung oder ge-
setzliche Erlaubnis, z. B. durch Datenschutzgesetze, Sozialgesetzbuch, Schul-
gesetze, Polizeigesetze, Krankenhausgesetze) gegeben ist. Ergdnzend wird
auch auf die Gefahrdung G 2.105 Verstol3 gegen gesetzliche Regelungen und
vertragliche Vereinbarungen verwiesen.

Eine Verarbeitung personenbezogene Daten ohne ausreichende Rechtsgrund-
lage kann eine Geldbuf3e oder Freiheitsstrafe zur Folge haben bzw. zu dienst-
oder arbeitsrechtlichen Konsequenzen fiihren. Der Betroffene kann ein Recht
auf Schadensersatz geltend machen.
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G 6.2 Nichteinhaltung der Zweckbindung bei der Ver-
arbeitung personen-bezogener Daten

Personenbezogene Daten dirfen nur flr den Zweck verarbeitet werden, flr
den sie erhoben oder erstmals gespeichert worden sind. Es besteht die Gefahr,
dass diese Daten auch fir andere Zwecke verarbeitet werden, da damit der
Aufwand fiir eine erneute Erhebung und Information der Betroffenen erspart
werden kann.

Werden personenbezogene Daten, die ausschlieBlich zu Zwecken der Daten-
schutzkontrolle, der IT-Sicherheit oder zur Sicherstellung eines ordnungs-
gemalen Betriebs einer Datenverarbeitungsanlage gespeichert wurden, zu
anderen Zwecken genutzt, so ist dies unzuldssig.

Eine Gefahr, dass die Zweckbindung missachtet wird, besteht insbesondere
bei automatisierten Abrufverfahren und sonstigen Ubermittlungen sowie bei
Verknupfungen bzw. Auswertungen von Datenbestéanden.

Eine Verarbeitung personenbezogene Daten unter Missachtung der Zweck-
bindung kann eine GeldbuBBe oder Freiheitsstrafe zur Folge haben bzw. zu
dienst- oder arbeitsrechtlichen Konsequenzen fuihren. Der Betroffene kann ein
Recht auf Schadensersatz geltend machen.

Beispiele:

- Die Zweckbindung wird verletzt, wenn eine Betriebsleitung
Protokolldateien, in denen die An- und Abmeldung von Benutzern an IT-
Systemen aus Griinden der IT-Sicherheit und des Datenschutzes
festgehalten werden, zur Anwesenheits- und Verhaltenskontrolle nutzt.

- In einem Schreibbiro wird die Anzahl der Anschlage bei der Erstellung
von Dokumenten fir Zwecke der Kostenrechnung protokolliert. Zuséatzlich
soll dies unzul&ssigerweise dazu genutzt werden, die Anschlagsleistung der
Mitarbeiter festzustellen.

- In der Kantine eines Unternehmens wird das Essen Uber eine kombinierte
Mitarbeiter- und Kantinenkarte bezahlt. Die Kantinen-Abrechnungsdaten
werden zur Erarbeitung individueller Gesundheitsvorsorgeprogramme
genutzt, ohne dass die Mitarbeiter hierzu ihre Zustimmung gegeben haben.
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G 6.3 Uberschreitung des Erforderlichkeitsgrund-
satzes bei der Verarbeitung personenbezogener
Daten

Personenbezogene Daten dirfen nur verarbeitet werden, wenn dies zur Erfil-
lung der rechtmaRigen Aufgaben der daflr zustdndigen datenverarbeitenden
Stelle erforderlich ist.

Bei der Datenverarbeitung muss im Interesse des Betroffenen die sein Person-
lichkeitsrecht am wenigsten beeintrachtigende Verarbeitung gewéhlt werden
(VerhaltnismaRigkeit).

Der Erforderlichkeitsgrundsatz ist immer dann verletzt, wenn Bearbeiter
Zugriffshefugnisse auf komplette Datenbestédnde erhalten, obwohl sie diese
weit reichenden Zugriffsmoglichkeiten fiir ihre Aufgabenerfiillung nicht brau-
chen.

Ein sehr kritischer Punkt sind auch die weit reichenden Zugriffsrechte der
Systemverwalter und Netzadministratoren. Géngige Betriebssysteme, insbe-
sondere PC- und Netz-Betriebssysteme lassen noch immer allumfassende
Zugriffsberechtigungen zu, die es erlauben, beliebige Dateien zu lesen, zu
schreiben und insbesondere Protokolldateien, die eigentlich zur datenschutz-
rechtlichen Kontrolle und Revision der Datenverarbeitung gedacht sind, zu
manipulieren oder sogar zu léschen. Somit kdnnen mogliche Spuren uner-
kannt beseitigt werden.

Auch eine fehlende Funktionstrennung zwischen Systemtechnik, Programmie-
rung, Anwendung und Kontrolle und eine fehlende Abschottung von Pro-
grammen und Datenbestanden kann eine Uberschreitung des Erforderlich-
keitsgrundsatzes begtinstigen.

Beispiele:

- Ein Versicherungssachbearbeiter ist ausschliellich zustdndig fir
Versicherte mit den Anfangsbuchstaben A bis G, kann aber auf die Daten
aller Versicherten zugreifen.

- Zugriffsrechte werden entsprechend der Hierarchie der
datenverarbeitenden Stelle nach oben durchgereicht, so dass letztendlich
der Leiter der Stelle Kraft seines Amtes alle Daten lesen und verdndern
kann.
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G64 Fehlende oder unzureichende Datenvermeidung
und Datensparsamkeit bei der Verarbeitung
personenbezogener Daten

Datenvermeidung und Datensparsamkeit sind Grundanforderungen, die bei
der Bestimmung der zu erhebenden, verarbeitenden oder zu nutzenden Daten
nach Art, Umfang und Dauer zu beachten sind. Sie sind gleichzeitig auch
Vorgaben fur die technische Gestaltung und ihre Auswahl. Eine Verletzung
diese Grundsatzes kann unter Anderem eintreten durch:

- Erhebung von mehr Daten, als fir den Verarbeitungszweck benétigt wer-
den (z.B. mehr als zwei Kommunikationsadressen wie postalische Adresse,
Telefonnummer und E-Mailadresse flr Vertragszwecke).

- Verarbeitung von Daten in groRerer Detaillierung als benétigt (z.B. Verar-
beitung von Geburtsdatum oder Kreditkartennummer, wenn nur die Besté-
tigung eines Alters von mehr als 18 Jahren bendtigt wird).

- Verarbeitung und Speicherung von personenbezogenen Daten Uber einen
ldngeren Zeitraum als dies fur den Verwendungszweck notwendig ist (z.B.
Sicherheitsanalysen von Protokolldateien einer Firewall).

Von den Méglichkeiten der Anonymisierung und Pseudonymisierung ist wann
immer moéglich Gebrauch zu machen.
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G 6.5 Verletzung des Datengeheimnisses bei der
Verarbeitung personenbezogener Daten

Das Datengeheimnis, d. h. der Schutz personenbezogener Daten, wird verletzt,
wenn Personen, die Zugriff auf personenbezogene Daten haben, solche Daten
unbefugt verarbeiten. Die Pflicht zur Wahrung des Datengeheimnisses gilt
auch nach Beendigung der Tétigkeit. Ursache fur solche Verletzungen sind oft
eine Unkenntnis der Bearbeiter Uber die geltenden datenschutzrechtlichen
Bestimmungen, die bei Aufnahme ihrer Tétigkeiten nicht entsprechend unter-
richtet oder nicht auf den Datenschutz verpflichtet wurden.

Das Datengeheimnis kann verletzt werden durch das Nichtléschen oder Ver-
falschen von gespeicherten personenbezogenen Daten, die Weitergabe von
Adressdateien an Werbeunternehmen, die Weitergabe von personenbezogenen
Daten innerhalb der Behdrde oder des Unternehmens ohne dienstlichen An-
lass, die unbefugte Einsichtnahme in Personaldaten, das Erstellen unzuléssiger
Auswertungen, die Nutzung dienstlicher Daten fur private Zwecke (z. B.
Weitergabe von Bonitédtsdaten eines Nachbarn durch einen Mitarbeiter einer
Bank im privaten Kreis).

Beispiele:

- Ein Mitarbeiter eines TK-Unternehmens benutzt seine dienstliche Berechti-
gung zur Abklarung der Bonitat von Kunden dazu, Daten der Schufa oder
anderer Wirtschaftsauskunfteien Uber einen missliebigen Nachbarn
abzurufen und diese an Verwandte oder Bekannte weiterzugeben.

- Ein Mitarbeiter am Empfang eines Hotels gibt Anmeldedaten berihmter
Gaste an die Presse, um sich damit ein Zubrot zu verdienen.

- Ein Administrator einer Stadtverwaltung hat bei seinen Arbeiten mit den
Melderegister-Dateien zuféllig die geheimgehaltene Anschrift einer
alleinerziehenden Mutter gesehen und gibt diese an einen Bekannten im
Sportverband weiter, dem das Sorgerecht wegen Bedrohung der Mutter
und des Kindes entzogen und eine Kontaktaufnahme verboten worden war.

IT-Grundschutz-Kataloge: Neu 10

Bemerkungen



Gefahrdungskatalog Datenschutz G 6.6

G 6.6 Fehlende oder nicht ausreichende Vorab-
kontrolle

Weist eine Verarbeitung personenbezogener Daten besondere Risiken fir die
Rechte und Freiheiten der Betroffenen auf wie z. B. die Verarbeitung besonde-
rer Datenarten (Angaben Uber rassische und ethnische Herkunft, politische
Meinung, religiése oder philosophische Uberzeugungen, Gewerkschaftszuge-
horigkeit, Gesundheit oder Sexualleben) oder soll damit die Persdnlichkeit des
Betroffenen einschlieflich seiner Féhigkeiten, seiner Leistung oder seines
Verhaltens bewertet werden, ist vor dem Beginn der Verarbeitung eine Vorab-
kontrolle durchzufiihren (8 4d Abs. 5 BDSG). Dies gilt allerdings nicht, wenn
eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vor-
liegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung
eines Vertragsverhaltnisses oder vertragsahnlichen Vertrauensverhaltnisses
mit dem Betroffenen dient. In manchen Landesdatenschutzgesetzen ist eine
Vorabkontrolle generell bei allen Verfahren vorgeschrieben, mit denen per-
sonenbezogene Daten durch 6ffentliche Stellen verarbeitet werden. Die Vor-
aussetzungen hierfiir kénnen von den beim Bund geltenden Regelungen ab-
weichen.

Wird eine vorgeschriebene Vorabkontrolle nicht oder nur unzureichend
durchgefihrt, konnen sich Gefahren fiir das informationelle Selbstbe-
stimmungsrecht ergeben.

Beispiele:

- Wenn Datenverarbeitungssysteme, mit denen personenbezogene Daten
verarbeitet werden, von Unbefugten genutzt werden kdnnen,
beispielsweise ~ weil  sie sich auf  Grund  unzureichender
Sicherungsmalnahmen Zutritt oder Zugang verschaffen kénnen und dabei
Kenntnis von Daten erhalten, kann dies besondere Risiken fir die Rechte
und Freiheiten der Betroffenen zur Folge haben.

- Die Vertraulichkeit und Integritdt der Daten kann bei der Verarbeitung
bzw. wéhrend einer Datenbermittlung verletzt werden, wenn diese nicht
ausreichend geschiitzt werden (z. B. durch Verschliisselung).

- Personenbezogene Daten, die im Auftrag verarbeitet werden, kénnen durch
den Auftragnehmer weit reichender als vertraglich geregelt zum Schaden
der Betroffenen verarbeitet werden.

- Personenbezogene Daten konnen unter Umgehung der Zweckbindung
verarbeitet und unzuldssigerweise miteinander zum Nachteil der
Betroffenen verknipft werden.
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G 6.7 Gefahrdung der Rechte Betroffener bei der
Verarbeitung personenbezogener Daten

Die Ausubung der aus dem Datenschutz herriihrenden Rechte der Betroffenen
(z. B. das Recht auf Auskunft, Berichtigung, Sperrung, Ldschung) kdnnen
diesen von der datenverarbeitenden Stelle aus technischen oder organisato-
rischen Grinden in unzuldssiger Weise verwehrt werden. Die Betroffenen
kénnen ihre Rechte auch nicht austiben, wenn Informationen unvollstindig
angegeben werden.

Beispiele:

- Ein Kunde winscht Berichtigung der Gber ihn gespeicherten Daten. Die
zustandige Stelle gibt vor, der Aufwand sei zu grof? oder die technischen
Madglichkeiten fehlten.

- Die Stelle erteilt eine unvollstandige oder nicht aktuelle Auskunft Gber die
gespeicherten Daten des Betroffenen.
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G 6.8 Fehlende oder unzureichende Absicherung der
Datenverarbeitung im Auftrag bei der Verarbei-
tung personenbezogener Daten

Die Vergabe von Tatigkeiten der Datenverarbeitung nach Aufen im Wege
einer Auftragsdatenverarbeitung ist unter der Voraussetzung zuldssig, dass der
Auftraggeber fiir die Einhaltung der datenschutzrechtlichen Bestimmungen
verantwortlich ist. Die Vergabe des Auftrags hat unter besonderer Beriick-
sichtigung der technischen und organisatorischen Eignung des Auftrag-
nehmers zu erfolgen. Der Auftrag hat schriftlich zu erfolgen, wobei die Da-
tenverarbeitung selber sowie die zugehdrigen technischen und organisatori-
schen Malinahmen zu beschreiben sind. Zu diesen MalRnahmen gehort insbe-
sondere auch die Gewidhrleistung der Auftragskontrolle. Der Auftragnehmer
bleibt bezogen auf die Datenverarbeitung weisungsgebunden.

Diese Bestimmungen gelten auch fir die Prifung und Wartung von tech-
nischen Anlagen, die der automatisierten Verarbeitung personenbezogener
Daten dienen (Fernwartung).

Beispiele:

- Ein Unternehmen mdchte die technische Abwicklung der Lohnbuchhaltung
im Rahmen eines Application-Services an einen Dienstleister auslagern.
Die Datenverarbeitung findet so statt, dass Mitarbeiter des Dienstleisters
im Zuge der Administration und Datensicherung auch Zugriff auf die
Lohndaten nehmen koénnen. Die vertraglichen Vereinbarungen regeln le-
diglich die Verfligbarkeit und das Wiederanlaufen des Dienstes der Lohn-
buchhaltung. Aus ungeklarter Ursache kommen Lohndaten von Mitarbei-
tern des Auftraggebers in die Offentlichkeit. Sie werden zur Anprangerung
der Einkommen der Mitarbeiter benutzt. Konkurrierende Unternehmen
versuchen Mitarbeiter mit besseren Angeboten abzuwerben und den Kon-
kurrenten damit zu schadigen. Betroffene Mitarbeiter beschweren sich bei
der zustandigen Aufsichtsbehorde.

- Im Zuge der Uberpriifung der Datenverarbeitung des Auftraggebers stellt
die Aufsichtsbehdrde fehlende Regelungen der Auftragsdatenverarbeitung
fest, da wesentliche vertragliche Vereinbarungen zur Sicherstellung der
datenschutzrechtlichen Bestimmungen (hier insbesondere bezogen auf die
Umsetzung der Sicherheitsziele des Datenschutzrechtes, Uberprifung der
Umsetzung beim Dienstleister und Vereinbarungen fir den Fall der man-
gelhaften Umsetzung) fehlen. Die Aufsichtsbehorde muss dies beanstanden
und fordert dazu auf, die Méangel kurzfristig abzustellen.
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G 6.9 Fehlende Transparenz fur den Betroffenen und
die Datenschutz-Kontrollinstanzen

Werden personenbezogene Daten erhoben, ohne dass der Betroffene Uber die
vorgesehene Verarbeitung und die Rechtsgrundlage unterrichtet wird, ist die
Transparenz in Frage gestellt.

Sie ist auch in Frage gestellt, wenn ihm Angaben Uber die Herkunft und den
Empfanger dieser Daten sowie Léschungsfristen vorenthalten werden.

Werden die Datenschutz-Kontrollinstanzen nicht rechtzeitig vor
- der Einfuhrung neuer Verfahren,

- der Freigabe von Verfahren,

- dem Erlass von Verwaltungsvorschriften,

- der Einrichtung von automatisierten Abrufverfahren oder

- einer Vergabe von Datenverarbeitung im Auftrag

informiert, werden sie daran gehindert, Vorschlage zur Verbesserung des Da-
tenschutzes so rechtzeitig zu unterbreiten, dass noch eine Beriicksichtigung
bei der Verfahrensentwicklung méglich ist. Die Verantwortung fiir die Ein-
haltung der datenschutzrechtlichen Bestimmungen verbleibt auch bei
Einbeziehung der Datenschutz-Kontrollinstanzen bei der datenverarbeitenden
Stelle.

Durch fehlende oder mangelhafte Protokollierung und Dokumentation bei der
Verarbeitung personenbezogener Daten und durch fehlende Aktualisierung bei
Verfahrensédnderungen wird die Arbeit der Kontrollinstanzen beeintrachtigt.
Eine effektive Kontrolle kann auch durch unvollstdndige oder nicht aktuali-
sierte Verzeichnisse der eingesetzten IT-Systeme, mangelhafte Konfigura-
tionsuibersichten und fehlende Verkabelungsplane gefahrdet sein.

Fehlende oder unvollstandige Meldungen zu den internen Verzeichnissen und,
soweit gesetzlich vorgeschrieben, zu den 6ffentlichen Verzeichnissen gefahr-
den die Transparenz der Datenverarbeitung fir den Betroffenen und die Kon-
trollinstanzen.

Beispiele:

- Einem Betroffenen ist durch eine unzuldssige automatisierte
Datenverarbeitung einer Offentlichen Stelle Schaden entstanden. Ein
Versuch, durch Einsicht in das Verfahrensverzeichnis (soweit ein solches
vorhanden ist) beim zustdndigen Landesbeauftragten fiir den Datenschutz
nahere Informationen zu erhalten, kann daran scheitern, dass dort keine
Meldungen vorliegen oder dass in der Meldung, obwohl vorgeschrieben,
die Partner durchgefiihrter Ubermittlungen nicht genannt sind.

- Wegen fehlender Verfahrensbeschreibungen weifl niemand in einer 6ffent-
lichen Stelle, welche Dateien von welchen Amtern (iber welchen
Bediensteten gefuhrt werden.
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G 6.10 Gefahrdung vorgegebener Kontrollziele bei der

Verarbeitung personenbezogener Daten

Durch unzureichende technische und organisatorische MaBBnahmen bei der
Verarbeitung personenbezogener Daten besteht vor allem die Gefahr, dass

Unbefugte Zutritt zu Datenverarbeitungsanlagen erhalten kdnnen,
Datenverarbeitungssysteme durch Unbefugte benutzt werden kdnnen,

Berechtigte auf Daten auBerhalb ihrer Zugriffsberechtigungen zugreifen
kénnen,

personenbezogene Daten unbefugt gelesen, kopiert, verdndert oder entfernt
werden konnen,

personenbezogene Daten bei der elektronischen Ubertragung oder wihrend
ihres Transports oder ihrer Speicherung auf Datentrédger unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen,

nicht uberpriift und festgestellt werden kann, an welche Stellen eine Uber-
mittlung personenbezogener Daten durch Einrichtungen zur Datenuber-
tragung vorgesehen ist,

nicht nachtraglich tberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt worden sind,

personenbezogene Daten, die im Auftrag verarbeitet werden, entgegen den
Weisungen des Auftraggebers verarbeitet werden kénnen,

personenbezogene Daten nicht gegen zufdllige Zerstérung oder Verlust
geschitzt sind,

das nicht gewahrleistet ist, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kdnnen und insge-
samt

Beispiele:

Beispielsweise glauben viele IT-Betreuer, dass es bei einzelstehenden PCs,
die auch nur durch eine Person mit einer Anwendung genutzt werden, aus-
reichen wirde, den PC durch ein individuelles BIOS-Passwort zu schiitzen.
Dabei wird bersehen, dass der BIOS-Passwortschutz in vielen Féllen mit
einfachen Mitteln und in kurzer Zeit zu umgehen ist, so dass personen-
bezogene Daten unbemerkt zur Kenntnis genommen oder gar verfélscht
werden kénnen. Dazu gehort auch, dass PCs, insbesondere tragbare Geréte,
sehr leicht gestohlen werden kénnen und dann die Daten, wenn sie nicht
verschlisselt sind, mit Programmen des Betriebssystems von jedem Kun-
digen ausgelesen und missbrauchlich verwendet werden kénnen.

Ein bei Kontrollen immer wieder aufgedecktes Problem besteht darin, dass
bei IT-Systemen zwar der Zugriff auf die Programme und Datenbesténde
durch eine Benutzeridentifikation (Benutzerkennung und Passwort) und
eine gezielte Benutzerfilhrung (Menlsystem, benutzerspezifische Ober-
flache) abgesichert ist, aber es z. B., obwohl gesetzlich vorgeschrieben,
nachtraglich nicht mehr feststellbar ist, welche Daten in
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Datenverarbeitungssysteme eingegeben wurden, da man es bei der
Konzipierung der Systeme versdumt hat, auch eine ausreichende
Protokollierung zu integrieren.

- Ausgelost durch Diskussionen um eine Reduzierung der Personalkosten
und der Kosten der Datenverarbeitung glauben viele Anwender, die
vorhandenen Probleme durch eine Verlagerung der Datenverarbeitung
auller Haus zu l6sen und damit die Verpflichtung zum Datenschutz auf den
Auftragnehmer verlagern zu konnen. Dabei werden oft die in den
Datenschutzgesetzen enthaltenen Bestimmungen im Rahmen der
Datenverarbeitung im Auftrag Ubersehen, die eine klare vertragliche
Regelung verlangen und die Verantwortung einschlieRlich einer Kontrolle
der technischen und organisatorischen MalRnahmen weiterhin beim
Auftraggeber belassen.
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G 6.11 Fehlende oder unzureichende Absicherung der
Verarbeitung personenbezogener Daten im
Ausland

Bei der Ubermittlung personenbezogener Daten ins Ausland sind besondere
gesetzliche Bestimmungen zu beachten. Personenbezogene Daten dirfen in
die Mitgliedstaaten der Europdischen Union unter den gleichen Voraussetzun-
gen Ubermittelt werden wie innerhalb der Bundesrepublik Deutschland. An
Stellen in so genannte Drittldnder dirfen personenbezogene Daten nur Uber-
mittelt werden, wenn dort ein angemessenes Datenschutzniveau (vergleiche
8 4b Abs. 3 BDSG) gewidhrleistet ist, die im Gesetz genannten Ausnahmen
vorliegen (8 4c Abs. 1 BDSG) oder die verantwortliche Stelle ausreichende
Garantien hinsichtlich des Schutzes des Personlichkeitsrechts und der Aus-
Uibung der damit verbundenen Rechte vorweist (§ 4 ¢ Abs. 2 BDSG). Im letz-
teren Fall bedirfen die Ubermittlungen einer Genehmigung durch die Auf-
sichtsbehorden.

Beispiel:

- Ein deutsches Unternehmen, das zu einem international agierenden Kon-
zern gehort, mochte seine bisherige nationale Zugangs- und Zugriffs-
verwaltung auf einen Verzeichnisdienst (Directory Service) umstellen, der
in Japan durch eine andere Konzerntochter zentral betrieben werden soll.

- Japan hat (noch) kein angemessenes Datenschutzniveau. Die Weitergabe
von personenbezogenen Daten an einen japanischen Auftraggeber ist daher
nur zuldssig, wenn durch geeignete Manahmen ein angemessenes Daten-
schutzniveau gewahrleistet wird. Dies kann durch Unterzeichnung der so
genannten Standardvertragklauseln zwischen dem deutschen Auftraggeber
und dem japanischen Auftragnehmer erfolgen.
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G 6.12 Unzulassige automatisierten Einzelfallent-
scheidungen oder Abrufe bei der Verarbeitung
personenbezogener Daten

Niemand darf einer automatisierten Entscheidung unterworfen werden, die fir
ihn eine negative rechtliche Folge nach sich zieht oder ihn erheblich beein-
trachtigt. Voraussetzung dieses Verbotes ist, dass sich die Entscheidung aus-
schlieflich auf eine automatisierte Verarbeitung personenbezogener Daten
stitzt, die der Bewertung einzelner Personlichkeitsmerkmale dient. Das Ver-
bot gilt nicht, wenn dem Begehren des Betroffenen stattgegeben wurde. Eine
Ausnahme gilt auch, wenn der Betroffene (Uber die automatisierte
Einzelfallentscheidung unterrichtet wurde und seine schutzwirdigen Interes-
sen durch geeignete MaRnahmen gewaébhrleistet werden. Hierzu zahlt die Mdg-
lichkeit, seinen Standpunkt geltend zu machen. Die verantwortliche Stelle ist
dann verpflichtet, ihre Entscheidung erneut zu tiberprifen.

Der Betroffene ist in jedem Fall Uber die Verarbeitung seiner Daten, die der
automatisierten Einzelfallentscheidung zugrunde gelegt werden, den Verwen-
dungszweck und die Kategorien der Empfanger zu unterrichten. Um seinen
Standpunkt geltend machen zu kénnen, muss er zudem Uber die Folgen der
Verarbeitung und Uber die Funktionsweise des konkreten Verfahrens (logi-
scher Aufbau) informiert werden.

Beispiele:

- Eine Stelle prognostiziert mit Hilfe eines Scoringsystems die berufliche
Leistungsfahigkeit, die Kreditwirdigkeit, die Zuverlassigkeit oder das zu-
kiinftige Verhalten einer Person. Unabhéngig vom Ergebnis des Verfahrens
hat die verantwortliche Stelle gegenuber dem Betroffenen Informations-
pflichten. Werden diese vernachlassigt, wird gegen geltende Gesetze ver-
stol3en.

- Wird mit Hilfe des Scoringsystems eine fur den Betroffenen nachteilige
Entscheidung gefallt, so muss die Daten verarbeitende Stelle durch geeig-
nete MalRnahmen daflir Sorge tragen, dass die berechtigten Interessen der
Betroffenen gewahrt bleiben. Hierzu bedarf es nicht nur der Transparenz
gegeniiber dem Betroffenen, sondern insbesondere auch der Mdglichkeit,
seinen Standpunkt gegenuber der Stelle geltend zu machen, so dass die
Entscheidung einer erneuten Uberpriifung unterzogen wird. Werden die
Interessen des Betroffenen verletzt oder eine erneute Uberpriifung unter-
lassen, kann sich der Betroffene an die zustdndige Datenschutzaufsicht
wenden.
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G 6.13 Fehlende oder unzureichende
Datenschutzkontrolle

Die Kontrolle der Einhaltung der geltenden Datenschutz-Bestimmungen, vor
allem die Kontrolle der technischen und organisatorischen MalRnahmen wird
oft unzureichend bleiben, wenn in ihr zu Unrecht nur ein unproduktiver Kos-
tenfaktor gesehen wird. Die datenschutzrechtliche Kontrolle kann auch da-
durch sehr erschwert werden, wenn versaumt wird, ihre Anforderungen schon
bei der Entwicklung und Erprobung von Verfahren einzubeziehen.

Eine effektive Arbeit fir eine Datenschutzkontrolle ist in aller Regel nicht
gesichert, wenn in einem Unternehmen oder einer Behérde kein Datenschutz-
beauftragter bestellt ist oder wenn der vorhandene Datenschutzbeauftragte
nicht ausreichend qualifiziert oder geschult ist, oder wenn er nicht ausreichend
unterstiitzt und nicht rechtzeitig informiert wird (unzureichende Personal- und
Sachmittel).

Beispiele:

- Der Leiter des Rechenzentrums wird zum internen Datenschutzbeauftrag-
ten bestellt, da dieser fir das Amt die besten Fachkenntnisse mitbringt.
Dabei wird die entstehende Interessenkollision (ibersehen. Dazu gehort
beispielsweise, dass er Sicherheitsvorgaben, die er fir den Betrieb von IT-
Verfahren gemacht hat oder Protokolldaten, die zur Missbraucherkennung
gespeichert wurden, als Datenschutzbeauftragter kontrollieren misste.

- Es wird eine interne Datenschutzrichtlinie erlassen, nach der jéhrlich ein
Bericht des Datenschutzbeauftragten vorzulegen ist. Der bestellte Daten-
schutzbeauftragte ist aber schon seit 2 Jahren dauerhaft krank und ein Ver-
treter wurde nicht ernannt, so dass kein Bericht erstellt wird.
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M 2.110 Datenschutzaspekte bei der Protokollierung
Verantwortlich fiir Initiierung: Leiter 1T, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Administrator, Datenschutzbeauftragter

Unter Protokollierung beim Betrieb von IT-Systemen ist im datenschutz-
rechtlichen Sinn die Erstellung von manuellen oder automatisierten Auf-
zeichnungen zu verstehen, aus denen sich die Fragen beantworten lassen:
"Wer hat wann mit welchen Mitteln was veranlasst bzw. worauf zugegriffen?"
Aulerdem missen sich Systemzusténde ableiten lassen: "Wer hatte von wann
bis wann welche Zugriffsrechte?"

Art und Umfang von Protokollierungen hangen vom allgemeinen Daten-
schutzrecht und auch von bereichsspezifischen Regelungen ab.

Die Protokollierung der Administrationsaktivititen entspricht einer System-
tberwachung, wahrend die Protokollierung der Benutzeraktivitdten im
wesentlichen der Verfahrensiiberwachung dient. Dementsprechend finden sich
die Anforderungen an die Art und den Umfang der systemorientierten
Protokollierung tberwiegend im allgemeinen Datenschutzrecht, wéahrend die
verfahrensorientierte Protokollierung oft durch bereichsspezifische Rege-
lungen definiert wird. Beispiele fur verfahrensorientierte Protokollierung sind
u. a. Meldegesetze, Polizeigesetze, Verfassungsschutzgesetze.

Mindestanforderungen an die Protokollierung

Bei der Administration von IT-Systemen sind die folgenden Aktivitéten voll-
sténdig zu protokollieren:

- Systemgenerierung und Modifikation von Systemparametern

Da auf dieser Ebene in der Regel keine systemgesteuerten Protokolle
erzeugt werden, bedarf es entsprechender detaillierter manueller
Aufzeichnungen, die mit der Systemdokumentation korrespondieren
sollten.

- Einrichten von Benutzern

Wem von wann bis wann durch wen das Recht eingerdumt worden ist, das
betreffende IT-System zu benutzen, ist vollstdndig zu protokollieren. Fiir
diese Protokolle sollten langerfristige Aufbewahrungszeitrdume vorge-
sehen werden, da sie Grundlage praktisch jeder Revisionsmalnahme sind.

- Erstellung von Rechteprofilen

Im Rahmen der Protokollierung der Benutzerverwaltung kommt es insbe-
sondere auch darauf an aufzuzeichnen, wer die Anweisung zur Einrichtung
bestimmter Benutzerrechte erteilt hat (siehe auch M 2.31 Dokumentation
der zugelassenen Benutzer und Rechteprofile).

- Einspielen und Anderung von Anwendungssoftware

Die Protokolle représentieren das Ergebnis der Programm- und Verfah-
rensfreigaben.
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- Anderungen an der Dateiorganisation

Im Hinblick auf die vielfaltigen Manipulationsmoglichkeiten, die sich
bereits bei Benutzung der "Standard-Dateiverwaltungssysteme™ ergeben,
kommt einer vollstdndigen Protokollierung eine besondere Bedeutung zu
(siehe z. B. Datenbankmanagement).

- Durchfihrung von Datensicherungsmafinahmen

Da derartige Mallnahmen (Backup, Restore) mit der Anfertigung von
Kopien bzw. dem Uberschreiben von Datenbestanden verbunden sind und
haufig in "Ausnahmesituationen™ durchgefiinrt werden, besteht eine
erhohte Notwendigkeit zur Protokollierung.

- Sonstiger Aufruf von Administrations-Tools

Die Benutzung aller Administrations-Tools ist zu protokollieren, um fest-
stellen zu kdnnen, ob Unbefugte sich Systemadministrator-Rechte erschli-
chen haben.

- Versuche unbefugten Einloggens und Uberschreitung von Befugnissen

Geht man von einer wirksamen Authentisierungsprozedur und sachge-
rechten Befugniszuweisungen aus, kommt der vollstandigen Protokollie-
rung aller "auffalligen Abnormalitdten™ beim Einloggen und der Benutzung
von Hard- und Software-Komponenten eine zentrale Bedeutung zu.
Benutzer in diesem Sinne ist auch der Systemadministrator.

Bei der Verarbeitung von personenbezogenen Daten sind folgende Benutzer-
aktivitaten in Abhangigkeit von der Sensibilitdt der Verfahren bzw. Daten
vollstandig bzw. selektiv zu protokollieren:

- Eingabe von Daten

Die so genannte Eingabekontrolle erfolgt grundsétzlich verfahrensorientiert
(z. B. Protokollierung in Akten, soweit vorhanden, Protokollierung direkt
im Datenbestand, sofern keine Akten geflihrt werden). Auch wenn man
davon ausgeht, dass Befugnistberschreitungen anderweitig protokolliert
werden, dirfte eine vollstdndige Protokollierung von Dateneingaben als
Regelfall angesehen werden miissen.

- Datentibermittlungen

Nur soweit nicht gesetzlich eine vollstandige Protokollierung vorgeschrie-
ben ist, kann eine selektive Protokollierung als ausreichend angesehen
werden.

- Benutzung von automatisierten Abrufverfahren

In der Regel durfte eine vollstandige Protokollierung der Abrufe und der
Grunde der Abrufe (Vorgang, Aktenzeichen etc.) erforderlich sein, um
unbefugte Kenntnisnahme im Rahmen der grundsatzlich eingerdumten
Zugriffsrechte aufdecken zu konnen.

- Ldschung von Daten
Die Durchfuhrung der Léschung ist zu protokollieren.
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- Aufruf von Programmen

Dies kann erforderlich sein bei besonders "sensiblen™ Programmen, die
z.B. nur zu bestimmten Zeiten oder Anlédssen benutzt werden dirfen.
Deshalb ist in diesen Féllen eine vollstdndige Protokollierung angezeigt.
Die Protokollierung dient auch der Entlastung der befugten Benutzer
(Nachweis des ausschlieBlich befugten Aufrufs der Programme).

Zweckbindung bei der Nutzung von Protokolldaten

Protokolldaten unterliegen aufgrund der nahezu bereinstimmenden Regelun-
gen im Datenschutzrecht des Bundes und der Lénder einer besonderen engen
Zweckbindung (z. B. 8 14 Abs. 4 und § 31 BDSG, § 13 Abs. 5 HDSG). Sie
durfen nur zu den Zwecken genutzt werden, die Anlass fur ihre Speicherung
waren. Dies sind in der Regel die in einem Sicherheitskonzept festgelegten
allgemeinen Kontrollen, die in den meisten Datenschutzgesetzen geforderte
"Uberwachung der ordnungsgemalen Anwendung der Datenverarbeitungs-
programme, mit denen personenbezogene Daten verarbeitet werden " (siehe
z.B. §18 Abs. 2 BDSG, 88 Abs. 3 LDSG-SH) und die Kontrollen durch
interne oder externe Datenschutzbeauftragte. Nur in Ausnahmeféllen lassen
die bereichsspezifischen Regelungen die Nutzung dieser Daten fir andere
Zwecke, z. B. zur Strafverfolgung, zu.

Aufbewahrungsdauer

Soweit nicht bereichsspezifische Regelungen etwas anderes vorsehen, richtet
sich die Aufbewahrungsdauer der Protokolle nach den allgemeinen
Loschungsregeln der Datenschutzgesetze. Mafstab ist die "Erforderlichkeit
zur Aufgabenerfillung”. Gibt es keinen zwingenden Grund flir das weitere
Vorhalten von Protokolldateien, besteht eine Ldschungspflicht (siehe z. B.
§ 20 Abs. 2 BDSG).

Als Anhaltspunkte kdnnen dienen:

- die Wahrscheinlichkeit, dass UnregelméaRigkeiten (noch) offenbar werden
kénnen und

- die Mdglichkeit, die Griinde von UnregelméRigkeiten anhand der Proto-
kolle und anderer Unterlagen aufdecken zu kénnen.

Erfahrungsgemal sollte eine Frist von einem Jahr nicht tiberschritten werden.

Soweit Protokolle zum Zwecke gezielter Kontrollen angefertigt werden,
kommen kirzere Speicherungsfristen in Betracht. In der Regel reicht eine
Aufbewahrung bis zur tatsdchlichen Kontrolle aus. Auch hier sind die
bereichsspezifischen Vorschriften zu beachten.

Technische und organisatorische Rahmenbedingungen

Die Effektivitat der Protokollierung und ihre Auswertung im Rahmen von
Kontrollen hangt im entscheidenden Mal3e von den technischen und organisa-
torischen Rahmenbedingungen ab. In diesem Zusammenhang sollten folgende
Aspekte Berlicksichtigung finden:
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- Es sollte ein Revisionskonzept erstellt werden, das den Zweck der Proto-
kolle und deren Kontrollen sowie Schutzmechanismen fiir die Rechte der
Mitarbeiter und der sonstigen betroffenen Personen klar definiert.

- Die Zwangslaufigkeit und damit die Vollstandigkeit der Protokolle muss
ebenso gewdhrleistet werden wie die Manipulationssicherheit der Eintrage
in Protokolldateien.

- Entsprechend der Zweckbindung der Datenbestdnde missen wirksame
Zugriffsbeschrankungen realisiert werden.

- Die Protokolle miissen so gestaltet sein, dass eine effektive Uberpriifung
moglich ist. Dazu gehdrt auch eine 1T-Unterstiitzung der Auswertung.

- Die Auswertungsmdoglichkeiten sollten vorab abgestimmt und festgelegt
sein.

- Kontrollen sollten so zeitnah durchgefihrt werden, dass bei aufgedeckten
VerstdRen noch Schéden abgewendet sowie Konsequenzen gezogen
werden konnen. Kontrollen missen rechtzeitig vor dem Ablauf von
Léschungsfristen von Protokolldateien stattfinden.

- Kontrollen sollten nach dem 4-Augen-Prinzip erfolgen.

- Es sollte vorab definiert werden, welche Konsequenzen sich aus VerstoRen
ergeben, die durch die Kontrolle von Protokollen aufgedeckt werden.

- Die Mitarbeiter sollten dariiber informiert sein, dass Kontrollen durchge-
flhrt werden, ggf. auch unangekundigt.

- Flr Routinekontrollen sollten automatisierte Verfahren (z. B. watch dogs)
verwendet werden.

- Personal- bzw. Betriebsrate sollten bei der Erarbeitung des Revisionskon-
zeptes und bei der Festlegung der Auswertungsmoglichkeiten der Proto-
kolle beteiligt werden.
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M7.1 Datenschutzmanagement
Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung

Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement,
Datenschutzbeauftragter

Mit Datenschutzmanagement werden die Prozesse bezeichnet, die notwendig
sind, um die Umsetzung der gesetzlichen Anforderungen des Datenschutzes
bei der Planung, Einrichtung, dem Betrieb und nach Aulerbetriebnahme von
Verfahren zur Informationsverarbeitung sicher zu stellen. Datenschutzmana-
gement ist die Uibergeordnete Umsetzung des Datenschutzes in einer Organi-
sation oder bei GroRverfahren. Nachfolgend wird ein Musterprozess fiur das
Datenschutzmanagement beschrieben, der als Beispielprozess und Vorschlag
zu sehen ist. Der Prozess orientiert sich an den BSI-Standards 100-1 und 100-
2 und ist als integrativer Bestandteil des IT-Sicherheitsprozesses nach IT-
Grundschutz anzusehen, kann aber auch als eigenstandiger Prozess behandelt
werden, wenn vorrangig der Datenschutzaspekt behandelt werden soll. Sinn-
vollerweise wird dieser Prozess nicht fiir einzelne Verfahren eingerichtet und
betrieben, sondern fiir die gesamte Organisation und alle Verfahren, in denen
personenbezogene Daten verarbeitet werden.

Der Datenschutzprozess

Herzstick des Datenschutzmanagements ist der Datenschutzprozess. Er ist
wie der IT-Sicherheitsprozess als zyklischer Prozess ausgelegt, um bei
geéndertem Umfeld die Einhaltung geltenden Datenschutzrechtes kontinuier-
lich sicherstellen zu kénnen. Er deckt die Aufgaben in einer Organisation ab,
die sich auf strategischer, taktischer oder operativer Ebene ergeben. Der Pro-
zess bedient sich dabei einzelner MalRnahmen, die im Folgenden beschrieben
sind. Er ist so ausgelegt, dass er die Errichtung eines Datenschutzmanage-
ments auch in Organisationen ermdéglicht, die noch uber keine Strukturen zur
Umsetzung des Datenschutzes verfligen. Die folgende Abbildung stellt den
Prozess dar:
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Initializierung des @ atens chutzprizess es [
Erstellung [raters chutzpalicy
Einrichtung des [ atens chutzmanagements

Erstellung des [ atens chutzh onzeptes
Salk Ist Abgleichi [atens chutz- Chedd

Urre etzung fehlender haknabhmen

Aufrechterhattung des D atenschulzes im
laufenden Betrieb

Abbildung 1: Datenschutzprozess

Im Folgenden werden die nun die einzelnen Prozessschritte bzw. Teilprozesse
erléutert.

Initialisierung des Datenschutzprozesses

In diesem Prozessschritt sind die Malinahmen angesiedelt, die eine strate-
gische Zielstellung (Geltungsdauer bis zu funf Jahren) haben. Sie beinhalten:

Erarbeitung einer Datenschutz-Richtlinie, in der Regel im Rahmen einer
behdrden- oder unternehmensweiten Sicherheitsrichtlinie: Diese kann als
Zielstellungen unter anderem formulieren:

- Regelkonformitét ("Compliance”) mit minimalen Aufwand oder
- Datenschutz als Wetthewerbsvorteil ("USP": Unique Selling Proposition)

Einrichtung eines Datenschutzmanagements, in der Regel innerhalb des IT-
Sicherheitsmanagements. Wichtige Teilaspekte sind die Regelung der Zustan-
digkeiten (Rolle und Funktion des Datenschutzbeauftragten in Abgrenzung zu
und Zusammenarbeit mit den Datensicherheitsbeauftragten), Prozessdefinitio-
nen und Bereitstellung von Ressourcen (Personalkapazitéten).

Erstellung eines Datenschutzkonzepts

Das Datenschutzkonzept ist das Pendant zum IT-Sicherheitskonzept (Gel-
tungsdauer ein bis drei Jahre). Fir den Inhalt wird auf Mallnahme M 7.3 As-
pekte eines Datenschutzkonzeptes verwiesen.
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Umsetzung der erforderlichen Malinahmen

Dieser Prozessschritt beinhaltet die Umsetzung der im Datenschutzkonzept
festgelegten, bislang noch nicht umgesetzten MalRnahmen. Die Umsetzung
erfolgt im Rahmen eines klassischen Projektmanagements mit einem Projekt-
und Arbeitsplan.

Aufrechterhaltung des Datenschutzes im laufenden Betrieb

Die Aufgabe dieses Teilprozesses ist es, auf Anderungen und Stérungen im
laufenden Betrieb der Verfahren zu reagieren, in denen personenbezogener
Daten verarbeitet werden. Dies sind vor allem:

- Anderungen im Datenschutzrecht
- Anderungen in den (1T-)Verfahren

- Stérungen in den operativen Betriebsablaufen, die als IT-Sicherheitsvorfall
zu klassifizieren sind

- Technischer Fortschritt und reduzierter Aufwand firr bisher nicht realisierte
MaRnahmen.

Zu diesem Zweck wird begleitend zum IT-Sicherheitsprozess eine Reihe von
Sub-Prozessen bendtigt, die Anderungen und Stérungen aus Datenschutzsicht
eigenstandig bearbeiten bzw. l6sen. Die Ergebnisse kdnnen gegebenenfalls
auch Strukturanderung im Datenschutzmanagement oder Aktualisierungen des
Datenschutzkonzeptes (Aktualisierung) zur Folge haben.

Die folgende Abbildung stellt die Sub-Prozesse in einer Ubersicht dar:

Aufrechterhaltung des Datenschutzes im
laufenden Betrieb

Management von IT - Management der Monitoring und Management Technologie - Monitoring und
Sicherheitsvorfallen bei Lebenszyklenvon IT - von Anderungen im Monitoring und _ Management von
betroffenen Verfahren Verfahren Datenschutzrecht -Management Anderungen im IT -GSHB

Einstellung und
Planung Errichtung Betrieb Loschung der Daten
des Verfahrens

Abbildung 2: Teilprozesse der Aufrechterhaltung des Datenschutzes im
laufenden Betrieb
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Management von IT-Sicherheitsvorfallen

Das Management von IT-Sicherheitsvorfallen bei IT-Verfahren im laufenden
Betrieb muss auch gegebenenfalls die Vorfalle und ihre Folgen unter dem
Gesichtspunkt des geltenden Datenschutzrechtes behandeln. Dies geschieht
zweckmaBigerweise in Zusammenarbeit mit dem IT-Sicherheitsbeauftragten,
der das IT-Sicherheitsvorfall-Team leitet. Aufgaben des begleitenden Daten-
schutzmanagements kénnen hier sein:

- Priorisierung von technischen und organisatorischen MaRnahmen zur Prob-
lemanalyse und Problemlésung bzw. Beweissicherung unter Datenschutz-
gesichtspunkten

- Behandlung juristischer Aspekte unter dem Gesichtspunkt des
Datenschutzrechtes.

Unter dem Gesichtspunkt der Prozessintegration ist es sinnvoll, dass der IT-
Sicherheitsprozess das entsprechende Datenschutzmanagement auslost bzw.
den entsprechenden Sub-Prozess aufruft. In der Praxis kann dies beispiels-
weise bedeuten, dass bei IT-Sicherheitsvorféllen, die Verfahren betreffen, in
denen personenbezogene Daten verarbeitet werden, der Datenschutzbeauf-
tragte automatisch Mitglied des IT-Sicherheitsvorfall-Teams wird. Er kann so
in die Informationen und Prozessablaufe optimal eingebunden werden. Unter
diesem Management ist auch eine Beschreibung zu verstehen, wo bzw. von
wem im Unternehmen oder der Behtrde Datenschutzvorfalle gemanagt wer-
den.

Management der Lebenszyklen von IT-Verfahren unter Datenschutz-
gesichtspunkten

Beim Management der Lebenszyklen von IT-Produkten und -Verfahren
kommt ein Lebenszyklusmodell zur Anwendung, das sich am allgemeinen
Lebenszyklusmodell der BSI-Standards und der IT-Grundschutz-Kataloge
orientiert.

Innerhalb der jeweiligen Phasen ist eine Reihe von Mafinahmen aus dem Bau-
stein B 1.5 Datenschutz zu berticksichtigen. Dies umfasst:

- Inder Planung und Konzeption die MalRnahmen: M 7.1 bis M 7.5

- Bei der Umsetzung der Planung und Konzeption bis hin zum laufenden Be-
trieb die MalRnahmen: M 7.6 bis M 7.12

- Im laufenden Betrieb die MaRnahmen: M 7.13 bis M 7.15

- Nach Einstellung bis zur endgltigen Léschung des Verfahrens und aller
zugehorigen Daten die MaBnahmen: M 7.8, M 2.110 und M 7.15

Dartiber hinaus sollte bei der Planung und Konzeption von neuen IT-Verfah-
ren geprift werden, ob Privacy Enhancing Technologies (PETS) eingesetzt
werden koénnen. PETs unterstltzen technisch die Umsetzung von Daten-
schutzgrundsatzen wie Datensparsamkeit, Zweckbindung oder das Transpa-
renzgebot. Beispiele fiir PETs sind Protokolle wie P3P (Platform for Privacy
Preferences) und Verfahren zur Anonymisierung und Pseudonymisierung von
Daten beim Netzwerktransfer, der Datenhaltung in Datenbanken oder dem
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Data-Mining (Privacy Preserving Data Mining, PPDM). Aber auch Wieder-
vorlagefunktionen in Programmen, die die Einhaltung von Ldschfristen bei
der Speicherung von personenbezogenen Daten unterstiitzen, zéhlen dazu.

Management von Anderungen im Datenschutzrecht

Anderungen im Datenschutzrecht sind zu verfolgen und hinsichtlich ihrer
Auswirkungen auf die Verfahren, in denen personenbezogene Daten verar-
beitet werden, zu beurteilen. Dieser Sub-Prozess lasst sich auch in das behor-
der- oder unternehmensweite Monitoring von Anderungen in relevanter Ge-
setzgebung integrieren.

Technologie-Monitoring

Das Technologie-Monitoring verfolgt gemeinsam mit dem IT-Sicherheits-
Management den "Stand der Technik™ bezogen auf IT-Sicherheit und Daten-
schutz. Unter MaRgabe der einschldgigen Datenschutzgesetzgebung und deren
Anwendung gibt dieser Sub-Prozess Impulse fur die Weiterentwicklung von
Datenschutz- und IT-Sicherheitskonzept.

Monitoring und Management von Anderungen in den IT-Grundschutz-
Katalogen

Beim allgemeinen Monitoring sind auch Aktualisierungen der BSI-Standards
und der IT-Grundschutz-Kataloge, insbesondere des Datenschutzbausteins zu
beriicksichtigen. Neben Impulsen fur die Weiterentwicklung von Datenschutz-
und IT-Sicherheitskonzept sind auch die Schnittstellen zu IT-Sicherheits-
management zu Uberprifen und gegebenenfalls anzupassen.

Zusammenfassung

Das vorgeschlagene Prozessmodell bietet vielfaltige Anknipfungspunkte und
dadurch Synergien zu den entsprechenden IT-Sicherheitsprozessen der BSI-
Standards Diese Synergien kdnnen von einer Kooperation der Prozesse, der
Integration von Dokumenten (z. B. Datenschutz- und IT-Sicherheitskonzept)
und Dokumentation bis hin zur vollstandigen Integration der Prozesse reichen.
Dies kann sich auch auf Funktionstréger erstrecken: ein IT-Sicherheitsbeauf-
tragter kann die Rolle des Datenschutzbeauftragten in Personalunion wahr-
nehmen, wenn er die geeignete Sachkunde mitbringt und im Bereich der IT
nicht gleichzeitig konzeptionelle und operative Aufgaben wahrnimmt (Ver-
meidung einer Interessenkollision). Dies ist insbesondere in kleinen Organisa-
tionen von Bedeutung.

Die folgende Abbildung 3 stellt dies schematisch dar.
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M7.1

Erstellung Datenschutzpolicy
Einrichtung Datenschutzmanagement

Initialisierung des Datenschutzprozesses :

Initialisierung des IT-Sicherheitsprozesses :
Erstellung IT-Sicherheistleitlinie (Policy)
Einrichtung des IT-Sicherheitsmamnagements

Erstellung des Datenschutzkonzeptes,
Soll-Ist-Abgleich
(Datenschutz-Check)

Erstellung des IT-Sicherheitskonzeptes,
Soll-Ist-Abgleich

Realisierung fehlender Manahmen

(Basis-Sicherheitscheck)

Realisierung fehlender Manahmen
- Sensibilisierung
- Schulung zur IT-Sicherheit

Aufr ltung des Datenschutzes im
laufenden Betrieb

Aufrechterhaltung der Datensicherheit im
laufenden Betrieb

Abbildung 3: Schematische Darstellung von Wechselwirkungen und Syner-
gien zwischen Datenschutz- und Datensicherheitsprozess

Ergénzende Kontrollfragen:

- Wie lassen sich personenbezogene Daten nach dem Stand der Technik

sichern?

- Wo und wie lassen sich Privacy Enhancing Technologies (PETSs) sinnvoll
bei den eigenen IT-Verfahren einsetzen?
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M7.2 Regelung der Verantwortlichkeiten im Bereich
Datenschutz

Verantwortlich flr Initiierung: Behdérden-/Unternehmensleitung
Verantwortlich fur Umsetzung: Behorden-/Unternehmensleitung

Datenschutz ist fir alle IT-Systeme und -Verfahren, mit deren Hilfe perso-
nenbezogene Daten verarbeitet werden, von grundlegender Bedeutung. Die
Aspekte des Datenschutzes sind daher von Beginn der Planungen zur Einfuh-
rung eines IT-Verfahrens im Rahmen des IT-Sicherheitsmanagements zu in-
tegrieren. Nur so kann gewahrleistet werden, dass alle wichtigen Aspekte be-
ricksichtigt und samtlich anfallende Aufgaben effizient und effektiv erledigt
werden.

Eine detaillierte Auflistung zu bearbeitender Aufgaben und zu treffender Re-
gelungen, die unter datenschutzrechtlichen Aspekten zu betrachten sind, sind
zu finden in M 2.1 Festlegung von Verantwortlichkeiten und Regelungen fur
den IT-Einsatz.

Die Bestellung eines betrieblichen bzw. behérdlichen Datenschutzbeauftragten
(bDSB) und seine Integration in das IT-Sicherheitsmanagement ist eine Mal3-
nahme, die sich dazu in besonderem Malle eignet. Es besteht auch die Mog-
lichkeit, einen externen bDSB zu bestellen.

Der bDSB kontrolliert eigenstandig die Einhaltung des Datenschutzes, bildet
aber auch gewissermalien das Bindeglied zwischen der eigenverantwortlichen
Gesetzesanwendung durch die datenverarbeitende Stelle auf der einen und der
staatlichen Kontrolle auf der anderen Seite.

Die Bestellung ist, von wenigen Ausnahmen abgesehen, gesetzlich
vorgeschrieben:

- Fur offentliche Stellen des Bundes und nicht-6ffentliche Stellen im BDSG
(88 4 f, g) und fur die Sozialversicherungstrager im Sozialgesetzbuch (§ 35
SGB I, § 81 Abs. 1 SGB X i. V. m. §§ 4 f, g BDSG).

- Fur offentliche Stellen der L&nder ist die Pflicht zur Bestellung in einigen
Landesdatenschutzgesetzen ebenfalls vorgeschrieben.

Auch in den Bereichen, in denen eine Bestellung eines Datenschutzbeauftrag-
ten nicht erfolgt, muss die Einhaltung der datenschutzrechtlichen Anforderun-
gen sichergestellt sein. Dies kann auch durch das IT-Sicherheitsmanagement
erfolgen. Hierzu sollte zumindest eine interne 1T-Revision und Datenschutz-
kontrolle eingerichtet werden (siehe auch M 2.110 Datenschutzaspekte bei der
Protokollierung).

Bestellung eines Datenschutzbeauftragten

Zum Datenschutzbeauftragten kann nur bestellt werden, wer die zur Erfillung
seiner Aufgaben erforderliche Fachkunde und Zuverldssigkeit besitzt.

Zur Aufgabenerfiillung gehoren technische, organisatorische und rechtliche
Kenntnisse. Der bDSB muss die gesetzlichen Regelungen, wie z. B. das Recht
auf informationelle Selbstbestimmung, die Grundrechte mit Datenschutz-
bezug, das Bundesdatenschutzgesetz, bereichsspezifische datenschutzrecht-
liche Regelungen und die einschlégigen Spezialvorschriften des Fachbereichs,
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kennen und sicher anwenden kénnen. Er sollte ferner gute Kenntnisse der
Organisation und vertiefte Kenntnisse der Informationstechnik besitzen.

Soweit ihm die fachliche Qualifikation in Teilbereichen noch fehlt, ist ihm
Gelegenheit zu geben, diese zu erwerben. Mit den Aufgaben und der Arbeits-
weise seiner Behorde bzw. seines Unternehmens sollte der bDSB mdglichst
aus eigener Erfahrung gut vertraut sein, um seinen Kontroll- und Beratungs-
aufgaben nachkommen zu kénnen.

Der bDSB muss nicht ausschlieflich mit den Funktionen eines Datenschutz-
beauftragten betraut sein. Je nach Art und Umfang der personenbezogenen
Datenverarbeitung und der damit verbundenen Datenschutzprobleme kann es
angebracht sein, ihm daneben weitere Aufgaben zu Ubertragen. Dies wird
besonders bei kleineren Behorden bzw. Unternehmen in Betracht kommen,
wenn die Einarbeitungszeit oder die Aufbauperiode abgeschlossen ist.

Besonders ist darauf zu achten, dass keine Interessenkonflikte oder Abhangig-
keiten entstehen, die seine Aufgabenerfiillung gefédhrden. Interessenkonflikte
konnen insbesondere dann auftreten, wenn der bDSB gleichzeitig Aufgaben in
den Bereichen Personal, Informationstechnik oder in Organisationseinheiten
mit besonders umfangreicher oder sensitiver Verarbeitung von personenbezo-
genen Daten wahrnimmt oder Geheimschutzbeauftragter ist. Moglich ist da-
gegen die Zusammenlegung der Funktionen des bDSB mit denen des IT-Si-
cherheitsbeauftragten. Ist der IT-Sicherheitsbeauftragte organisatorisch unab-
héngig von der fir die IT verantwortlichen Organisationseinheit eingerichtet,
ist die Zusammenfassung in einer Hand empfehlenswert. Auch der Leiter oder
ein Mitarbeiter der Bereiche Justitiariat/Recht oder Organisation bietet sich fiir
die Aufgabe an.

Im Interesse einer spéteren vertrauensvollen Zusammenarbeit sollte der Perso-
nal- bzw. Betriebsrat im Verfahren der Bestellung des bDSB friihzeitig be-
teiligt werden.

Wenn die Bestellung gesetzlich vorgeschrieben ist, gelten meist bestimmte
Formvorschriften. In jedem Fall ist die Bestellung zum bDSB allen Mitarbei-
tern bekannt zu machen. Dabei ist darauf hinzuweisen, dass jeder Mitarbeiter
sich in eigenen und dienstlichen Angelegenheiten unmittelbar an den bDSB
wenden kann.

Die unabhéangige und organisatorisch herausgehobene Stellung ist fir eine
wirkungsvolle Tatigkeit des bDSB von ausschlaggebender Bedeutung. Er darf
bei der Wahrnehmung seiner Aufgaben nicht den Weisungen der Organisa-
tionseinheiten unterliegen, die er zu kontrollieren hat. In seiner Funktion als
bDSB sollte er der Leitung des Hauses zugeordnet sein, entweder durch un-
mittelbare Unterstellung oder im Sinne einer Stabsfunktion. Dies ist im Or-
ganigramm fur alle Mitarbeiter erkennbar darzustellen.

Der bDSB muss das direkte und jederzeitige Vortragsrecht bei der Behorden-
bzw. Unternehmensleitung haben und Uber das Geschehen in der Behdrde
bzw. dem Unternehmen, soweit es einen Bezug zu seiner Tatigkeit hat, umfas-
send und friihzeitig unterrichtet werden. Er ist an datenschutzrelevanten Vor-
gangen zu beteiligen, und Planungen, die den Umgang mit personenbezoge-
nen Daten betreffen, sind ihm bekannt zu geben.
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Der bDSB muss von der Behorden- bzw. Unternehmensleitung und von allen
Mitarbeitern unterstiitzt werden. Soweit erforderlich, sind ihm Hilfspersonal
sowie Einrichtungen, Gerdte und Mittel zur Verfugung zu stellen. Fir den
Fall, dass er vertiefte rechtliche oder technische Beratung benétigt, missen
ihm geeignete Ansprechpartner der betreffenden Fachabteilungen benannt
werden, auf die er bei Bedarf zurtickgreifen kann.

Der bDSB soll dazu beitragen, dass seine Behdrde bzw. sein Unternehmen
den Erfordernissen des Datenschutzes umfassend Rechnung trégt. Er hat die
Einhaltung der Vorschriften des Datenschutzes in allen Bereichen zu tber-
wachen. Er nimmt seine Aufgaben im Wesentlichen durch Beratung und Kon-
trollen wahr. Seine vorrangige Aufgabe ist die Beratung. Fir die Mitarbeiter
sollte der bDSB Ansprechpartner in allen Fragen des Datenschutzes sein, an
den sie sich jederzeit vertrauensvoll wenden kénnen.

Bei Schwachstellen und Versaumnissen sollte er zunéchst gemeinsam mit den
Beteiligten nach konstruktiven Ldsungen suchen. Wichtig ist dabei, den Mit-
arbeitern bewusst zu machen, dass Datenschutz positiv und nitzlich ist. Bei
angemessener Verwirklichung wird der Datenschutz Arbeitsablaufe im Er-
gebnis eher fordern als erschweren. Wenn namlich eine Behorde bzw. ein
Unternehmen zu viele personenbezogene Daten sammelt, personenbezogene
Daten zu spat 16scht oder unberechtigt Gbermittelt, verstof3t sie nicht nur gegen
Datenschutzrecht, sondern verursacht auch erhéhten Verwaltungsaufwand und
Mehrkosten. Vor allem ist der Datenschutz ein wichtiges Element eines biir-
ger- und kundenfreundlichen Verhaltens, weil er die Verfahrensabldufe trans-
parent macht.

Der bDSB hat das Recht, jederzeit unangekiindigte Kontrollen durchzufiihren.
Zu diesem Zweck hat er Zutritt zu allen R&umen und kann alle Unterlagen
einsehen, die personenbezogene Daten enthalten oder den Umgang mit diesen
betreffen, soweit dies zur Erfillung seiner Aufgaben erforderlich ist. Aller-
dings ist die Einsicht in Personalakten, arztliche Unterlagen, Beihilfeakten und
Sicherheitsvorgange nur mit Einwilligung des Betroffenen zulassig.

Bei Kontrolle und Beratung im Bereich einer Personalvertretung ist deren
unabhéngige Stellung zu beachten. Dies schlie8t die Durchfiihrung von Kon-
trollen allerdings nicht aus.

Der bDSB hilft der Behérden- bzw. Unternehmensleitung, ihre Verantwortung
flir die Wahrung des Personlichkeitsschutzes wahrzunehmen und Zwischen-
falle zu vermeiden, die dem Ansehen der Behdrde bzw. des Unternehmens
abtraglich waren. Er sollte auch Kontakt zum Personal- bzw. Betriebsrat hal-
ten. Eine gute Zusammenarbeit ist nicht nur wegen der Sensibilitat der Perso-
naldatenverarbeitung wiinschenswert.

Zur sachgeméalien Durchfiihrung seiner Aufgaben hat sich der bDSB weiter-
zubilden. Sehr nitzlich ist auch der Erfahrungsaustausch im Kreis mit anderen
bDSB des Geschéftsbereichs oder aus Behorden bzw. Unternehmen mit &hn-
lichen Fachaufgaben.

Der spezielle Zuschnitt der Aufgaben des bDSB richtet sich im Einzelfall nach
den zu erflllenden Aufgaben, aber auch nach GroRe, dem Aufbau und der
Gliederung der jeweiligen Behérde bzw. des Unternehmens.
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Der folgende Katalog gibt einen Uberblick tiber die Aufgaben, die dem bDSB
in jeder Behorde bzw. jedem Unternehmen Ubertragen werden kénnen:

Grundlegende Aufgaben:

- Beratung der Hausleitung und der tbrigen Mitarbeiter in datenschutz-rele-
vanten Fragen

- Durchfuhrung angekundigter oder unangekindigter Kontrollen
Ubersichten und Register:

- Fuihrung oder Uberwachung der Fiihrung des Verzeichnisses der eingesetz-
ten Datenverarbeitungs-anlagen

- Fuhrung der Ubersicht tber alle Dateien und Verfahren, in denen
personenbezogene Daten gespeichert sind oder verarbeitet werden

- Wahrnehmung der gesetzlichen Meldepflichten
Automatisierte Abrufverfahren und Auftragsdatenverarbeitung:

- Unterrichtung der zustdndigen Datenschutzkontrollinstanz (ber automati-
sierte Abrufverfahren

- Kontrolle der Einhaltung der Weisungen des Auftraggebers bei Verarbei-
tung oder Nutzung personenbezogener Daten im Auftrag
Mitwirkung:

- Erarbeitung oder Mitwirkung bei der Erstellung von Richtlinien,
Rundschreiben, Dienstvereinbarungen und weiteren allgemeinen Verlaut-
barungen, die den Umgang mit personenbezogenen Daten betreffen

- Bearbeitung oder Mitwirkung bei Auskunfts-, Berichtigungs-, Sperrungs-
oder Ldschungsverlangen, bei der Erstellung von Biirgerinformationen so-
wie bei allgemeinen Birgereingaben und Anfragen zum Datenschutz

- Beteiligung bei der Auswertung von Protokolldateien

- Beteiligung bei der Einflihrung von Verfahren zur Verarbeitung personen-
bezogener Daten durch die Fachabteilung

- Beteiligung bei Regelungen zur Informationssicherheit
Schulung und Zusammenarbeit:

- Schulung der Mitarbeiter in datenschutzrechtlichen Aspekten sowie zur
Umsetzung datenschutzrechtlicher Bestimmungen

- Regelmélige oder gelegentliche Berichte an die Hausleitung Utber den
Stand des Datenschutzes innerhalb der Behdrde bzw. des Unternehmens

- Zusammenarbeit mit dem IT-Sicherheitsbeauftragten

- Ansprechpartner der externen Datenschutz-Kontrollinstanzen, z. B. des
Bundesbeauftragten fir den Datenschutz und gegebenenfalls der Daten-
schutzbeauftragten der vorgesetzten Behorde bzw. des Unternehmens, an-
derer Behdrden bzw. Unternehmen des Geschéftsbereichs und offentlicher
Stellen mit verwandten Aufgaben
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M7.3 Aspekte eines Datenschutzkonzeptes

Verantwortlich flr Initiierung: IT-Sicherheitsmanagement,
Datenschutzbeauftragter

Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement,
Datenschutzbeauftragter

Fur ein Unternehmen bzw. eine Behdrde ist festzulegen und zu dokumentie-
ren, welche Anforderungen des Datenschutzes bei der Verarbeitung personen-
bezogener Daten eingehalten werden miissen und wie diese Anforderungen
umgesetzt worden sind. Damit kénnen viele Félle, in denen eingehende Unter-
suchungen und die Erstellung eines individuellen Datenschutzkonzeptes fir
einzelne Verfahren zu aufwendig sind, pauschal behandelt werden. Weiterhin
ist damit eine Grundlage gegeben, die generell fiir alle IT-Systeme gultig und
auch fur neue IT-Systeme anwendbar ist, fir die noch kein Datenschutz-
konzept erarbeitet wurde.

Vorrangig sind natirlich die jeweils geltenden gesetzlichen Bestimmungen zu
beachten. In diesem Umfeld gibt es allerdings allgemein gultige Aspekte, die
bei der Verarbeitung personenbezogener Daten in der Regel zu beriicksichti-
gen sind. Die genannten Aspekte sollen auch als Orientierungshilfe fiir indivi-
duelle Datenschutzkonzepte dienen.

Das Datenschutzkonzept hat zum Ziel, in einer zusammenfassenden Doku-
mentation die datenschutzrechtlichen Aspekte darzustellen und kann auch als
Grundlage fur datenschutzrechtliche Prifungen genutzt werden.

Zu berticksichtigende Aspekte
- Verzeichnis aller Verfahren

- Umfang und Verwendung der zu verarbeitenden personenbezogenen Da-
ten. Ist ein direkter Bezug (z. B. Adresse, Steuerdaten) oder ein indirekter
Bezug vorhanden (z. B. Kfz-Kennzeichen, Flurstiick)?

- Rechtsgrundlage der Verarbeitung

- Zweckbindung

- Berlcksichtigung besonderer Datenarten

- Einhaltung von Datensparsamkeit, Datenvermeidung

- Schutzbedarf der Daten: Schutzbedarfsfeststellung nach Schutzstufen-
konzept und unter Beriicksichtigung des Verwendungszusammenhangs
(normal, hoch, sehr hoch) nach datenschutzrechtlichen Gesichtspunkten,
Kategorienbetrachtung siehe BSI-Standard 100-2, Kapitel 4.2 oder auch
Schutzstufenkonzepte in verschiedenen Bundeslandern

- Besonderheiten bei "Automatisierten Abrufverfahren™

- Verbot automatisierter Bewertungen

- Recht auf Auskunft, Berichtigung, Sperrung, Widerspruch, Schadensersatz
- Vermeidung von Rechtsverletzungen und ihrer Folgen

- Léschung von Daten
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- Protokollierung
- Vorabkontrolle (dazu gibt es Checklisten in verschiedenen Bundeslandern)

- Regelung der Verantwortlichkeiten im Datenschutz (siehe M 7.2 Regelung
der Verantwortlichkeiten im Bereich Datenschutz)

- Dokumentation und Verfahrensweise der Beteiligung des betrieblichen
bzw. behdrdlichen Datenschutzbeauftragten

- Dokumentation und Verfahrensweise der Beteiligung des Bundes- oder
Landesbeauftragten fiir Datenschutz oder Beteiligung der Aufsichtsbehorde

- Vertragliche Regelungen einer Auftragsdatenverarbeitung

- Besonderheiten einer Datenverarbeitung in Drittlandern (unter Anderem
Safe-Harbor-Regeln)

- Technische und organisatorischne MaRnahmen nach der Anlage zu
8 9 BDSG bzw. entsprechenden Regelungen in den Landesdatenschutz-
gesetzen oder/und nach den spezialgesetzlichen Bestimmungen, Zuord-
nung der MalBnahmen der IT-Grundschutz-Kataloge nach Zielvorgaben der
Gesetze (Basis-Sicherheitscheck-Tabellen des BSI, eine Tabelle zu Bau-
stein B 1.5 Datenschutz ist auf den BSI-Webseiten unter den Hilfsmitteln
zum IT-Grundschutz zu finden), Soll-Ist-Abgleich bei der Umsetzung und
spateren Revision und datenschutzrechtlichen Kontrolle

- Verpflichtung auf den Datenschutz bzw. entsprechende Unterrichtung
(siehe Formblatt des BfDI im Internetangebot unter www.bfdi.de oder ent-
sprechende Merkblétter der Datenschutzbeauftragten und Aufsichtbehor-
den)

- Freigabe der Verfahren
- Verfahrensbeschreibung fur jedes Verfahren

- Meldungen an Registerstellen (siehe auch M 7.10 Meldung und Regelung
von Abrufverfahren bei der Verarbeitung personenbezogener Daten)

- Bestellung und Aufgaben eines Datenschutzbeauftragten (siehe Malinahme
M 7.2 Regelung der Verantwortlichkeiten im Bereich Datenschutz)

- Bertcksichtigung der unterschiedlichen datenschutzrechtlichen Zustandig-
keiten (Bundesbeauftragter fur Datenschutz, Landesbeauftragte fir Daten-
schutz, Aufsichtsbehdrden)

Ergdnzende Kontrollfragen:

- Werden samtliche Mitarbeiter, auch neu eingestellte, auf das Datenschutz-
konzept hingewiesen und verpflichtet bzw. unterrichtet?

- Wird das Datenschutzkonzept regelmaRig aktualisiert?

- Werden die notwendigen Betriebsmittel fir die Umsetzung des
Datenschutzkonzepts bereitgestellt?

- Wourde ein Datenschutzbeauftragter bestellt?

- Liegen dem Datenschutzbeauftragten alle notwendigen Dokumentationen
(z.B. Verfahrensbeschreibungen) vor?
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M7.4 Prufung rechtlicher Rahmenbedingungen und
Vorabkontrolle bei der Verarbeitung personen-
bezogener Daten

Verantwortlich flr Initiierung: 1T-Sicherheitsmanagement, Datenschutz-
beauftragter, Fachverantwortliche

Verantwortlich flr Umsetzung: IT-Sicherheitsmanagement, Datenschutz-
beauftragter, Fachverantwortliche

Im Rahmen der Prifung der rechtlichen Rahmenbedingungen als Voraus-
setzung der Datenverarbeitung mussen folgende Aspekte betrachtet werden:

- Prifung, ob personenbezogene Daten verarbeitet werden

- Zuléssigkeit der Datenverarbeitung

- Erforderlichkeit der Datenverarbeitung

- Verwendung der Daten hinsichtlich der Zweckbindung

- Verwendung der Daten hinsichtlich der besonderen Zweckbindung
- Durchfuhrung einer Vorabkontrolle

Bei der Betrachtung dieser Aspekte sollte wegen eventuell schwieriger
Rechtsmaterie, insbesondere zu Datenschutzfragen, auf juristische Unter-
stlitzung zurlckgegriffen werden.

Zulassigkeit der Datenverarbeitung

Fir die Verarbeitung und Nutzung personenbezogener Daten gilt als allge-
meiner Grundsatz ein sogenanntes Verbot mit Erlaubnisvorbehalt (z. B. § 4
Abs. 1 BDSG).

Die Prifung der Zuléssigkeit der Datenverarbeitung sollte im Regelfall in
Zusammenarbeit mit den fachlich zustdndigen Stellen erfolgen.

Vor der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ist
zu prifen, ob

- dies durch die Datenschutzgesetze oder eine andere Rechtsvorschrift aus-
dricklich erlaubt oder angeordnet ist oder

- der Betroffene gemaR § 4 BDSG oder entsprechender landes- oder spezial-
gesetzlicher Regelungen eingewilligt hat.

Bei der Speicherung, Verinderung und Ubermittlung personenbezogener Da-
ten durch nicht-6ffentliche Stellen ist zu prifen, ob dies

- im Rahmen der Zweckbestimmung eines Vertragsverhaltnisses oder
vertragsédhnlichen Vertrauensverhéltnisses mit dem Betroffenen erfolgt
oder

- zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforder-
lich ist und kein Grund zur Annahme besteht, dass das schutzwirdige Inte-
resse an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt (im
Sinne von §§ 28 ff. BDSG).
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Prifung der Erforderlichkeit

Fur offentliche Stellen gilt der Grundsatz, dass personenbezogene Daten nur
erhoben werden dirfen, wenn sie fir die Aufgabenerfillung erforderlich sind.
Das ist der Fall, wenn ohne ihre Kenntnis die Durchfiihrung der betreffenden
Aufgaben unméglich oder wesentlich erschwert ware. Dies ist im Einzelfall zu
tberprufen.

Die einzelnen Nutzer durfen nur auf diejenigen Daten zugreifen, die fir die
Erfullung ihrer Aufgaben erforderlich sind.

Schwierigkeiten bereitet dies hinsichtlich der Systemverwalter. Sie haben in
den marktiiblichen Systemen beliebigen Zugriff auf alle Daten. Auch sie miis-
sen in bestimmtem Umfang im Zugriff beschrénkt werden, insbesondere dann,
wenn es sich um Daten handelt, die einem besonderen Amtsgeheimnis unter-
liegen, wie etwa Personalaktendaten. Geeignete Malinahmen hierfir sind Ver-
schliisselung der Daten, Zugriffsbeschrankungen, abgestufte Berechtigungs-
konzepte, Menufiihrung, Aufteilung der Systemadministratorfunktionen auf
verschiedene Rollen sowie die sichere Protokollierung der Aktivititen des
Systemverwalters.

Bei der Gestaltung von Technik sind solche Verfahren zu wahlen, bei denen
moglichst wenig personenbezogene Daten verarbeitet werden. Es gilt das Ge-
bot der Datenvermeidung bzw. Datensparsamkeit. Soweit moglich, sind Ver-
fahren anonym zu gestalten oder Pseudonyme zu verwenden. Bei Dienstleis-
tungsangeboten sollte den Kunden zumindest die Mdglichkeit gegeben wer-
den, ein anonymes Verfahren zu wéhlen.

Prufung der Verwendung von Daten hinsichtlich der Zweckbindung

Vor der Speicherung, Veranderung und Nutzung personenbezogener Daten ist
zu prifen, ob dies fir die Zwecke erfolgt, fiir die die Daten erhoben worden
sind bzw., falls keine Erhebung voranging, es fur die Zwecke erfolgt, fir die
sie gespeichert worden sind.

Von diesem Zweckbindungsgrundsatz gibt es eine Reihe, zum Teil weit rei-
chender gesetzlicher Ausnahmen (siehe z. B. § 14 BDSG).

Prufung der Verwendung der Daten hinsichtlich der besonderen Zweck-
bindung

Es ist zu prufen, ob personenbezogene Daten, die zu Zwecken der Daten-
schutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungs-
gemalien Betriebes einer Datenverarbeitungsanlage gespeichert werden, auch
ausschlieSlich fur diese Zwecke verwendet werden (siehe z. B. § 14 Abs. 4,
§ 31 BDSG).

Vorabkontrolle

Im Rahmen der Vorabkontrolle ist vor dem erstmaligen Einsatz
automatisierter Verfahren zur Bearbeitung personenbezogener Daten zu
prifen, welche  Gefahren  hierdurch  fir das informationelle
Selbstbestimmungsrecht erwachsen kénnen.
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Weist eine Verarbeitung besondere Risiken fir die Rechte und Freiheiten der
Betroffenen auf wie z. B. die Verarbeitung besonderer Datenarten (Angaben
tiber rassische und ethnische Herkunft, politische Meinung, religidse oder
philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit
oder Sexualleben) oder soll damit die Personlichkeit des Betroffenen ein-
schlieBlich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens bewer-
tet werden, ist vor dem Beginn der Verarbeitung eine Vorabkontrolle durchzu-
fuhren (8 4d Abs.5 BDSG). Eine Vorabkontrolle ist nicht durchzufihren,
wenn eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbe-
stimmung eines Vertragsverhéltnisses oder vertragsahnlichen Vertrauensver-
héltnisses mit dem Betroffenen dient. In manchen Landesdatenschutzgesetzen
ist eine VVorabkontrolle generell bei allen Verfahren vorgeschrieben, mit denen
personenbezogene Daten durch offentliche Stellen verarbeitet werden. Die
Voraussetzungen hierfir kdénnen von den beim Bund geltenden Regelungen
abweichen.

Automatisierte Verfahren dirfen nur dann eingesetzt werden, wenn sicherge-
stellt ist, dass keine Gefahren flr das informationelle Selbstbestimmungsrecht
bestehen.

Folgende Aspekte sind hierbei zu Gberpriifen:

- Zutrittskontrolle

- Zugangskontrolle

- Zugriffskontrolle

- Weitergabekontrolle

- Eingabekontrolle

- Auftragskontrolle

- Verflgbarkeitskontrolle

- Getrennte Verarbeitung von zu unterschiedlichen Zwecken erhobene Daten

Die zu ergreifenden MaRnahmen missen unter Beriicksichtigung des Standes
der Technik und der bei der Durchfiihrung entstehenden Kosten ein Schutz-
niveau gewadhrleisten, das den von der Verarbeitung ausgehenden Gefahren
und der Art der zu schiitzenden personenbezogenen Daten angemessen ist.

Werden personenbezogene Daten nicht automatisiert verarbeitet, sind Mal-
nahmen zu treffen, die den Zugriff Unbefugter bei der Verarbeitung, der Auf-
bewahrung, dem Transport und der Vernichtung verhindern.

Die Anforderungen weichen in den Formulierungen und Konsequenzen der
einzelnen Landesdatenschutzgesetze voneinander ab. Eine Entscheidung lber
die Durchfuhrung der Vorabkontrolle ist daher im Einzelfall zu treffen.
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M7.5 Festlegung von technisch-organisatorischen
Malnahmen entsprechend dem Stand der
Technik bei der Verarbeitung
personenbezogener Daten

Verantwortlich flr Initiierung: Behdrden-/Unternehmensleitung, IT-Sicher-
heitsmanagement, Datenschutzbeauftragter

Verantwortlich fir Umsetzung: Fachverantwortliche, IT-Sicherheits-
beauftragter, Datenschutzbeauftragter

Ein sehr wichtiger Bereich des Datenschutzes sind die technischen und orga-
nisatorischen Manahmen, die getroffen werden missen, damit das Recht auf
informationelle Selbstbestimmung gewéhrleistet ist und die personenbezoge-
nen Daten vor Missbrauch, Fehlern und Ungliicksfallen méglichst sicher sind.

Welche Malinahmen notwendig sind, h&ngt nicht nur von der Art der Daten
und der Aufgabe ab, fiir die sie verwendet werden sollen, sondern ebenso von
den organisatorischen Bedingungen, den rdumlichen Verhéltnissen, der perso-
nellen Situation und anderen Rahmenbedingungen.

Die Gesetze verzichten deshalb darauf, bestimmte einzelne MaRnahmen zwin-
gend vorzuschreiben, sondern verlangen nur allgemein, "die technischen und
organisatorischen Malinahmen zu treffen, die erforderlich sind, um die Aus-
fuhrung der Vorschriften dieser Gesetze zu gewahrleisten".

Welche Wirkung diese Malinahmen im Bereich der automatisierten Verarbei-
tung haben missen, legen die Datenschutzgesetze katalogmalRig fest. Nach 9
BDSG mussen die Malinahmen geeignet sein,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutritts-
kontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden kdnnen (Zugangskontrolle),

3. zu gewadhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen (Zugriffskontrolle),

4. zu gewadhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass uberprift und festgestellt werden kann, an welche Stellen
eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Da-
tenubertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewadhrleisten, dass nachtréglich Uberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen (Auftragskontrolle),
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7. zu gewdhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung
oder Verlust geschitzt sind (Verfligbarkeitskontrolle),

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kénnen.

Diese Anforderungen weichen in den Formulierungen und Konsequenzen der
einzelnen Landesdatenschutzgesetze voneinander ab.

Entscheidend bei Planung und Durchfiihrung der technischen und organisato-
rischen MaRnahmen ist, dass sie als ein zusammenwirkendes Schutzsystem
verstanden werden. Ein solches Schutzsystem sichert neben dem rechtlich
erforderlichen Datenschutz auch die ordnungsgeméafiie Aufgabenerfilllung und
einen ordentlichen Betriebsablauf. Deshalb ist es wichtig, das Datenschutz-
konzept jeweils in Abstimmung mit den Fachkonzepten der betreffenden Or-
ganisationseinheiten und den sonstigen Sicherheitskonzepten, z. B. dem IT-
Sicherheitskonzept, zu entwickeln und anzuwenden.

Der Aufwand fiir die notwendigen Malinahmen sollte in einem angemessenen
Verhéltnis zum angestrebten Schutzzweck stehen (zu den Schutzstufen siehe
BSI-Standard 100-2 bzw. landesspezifische Regelungen zum Datenschutz). Je
schwerer die den Betroffenen drohende Rechtsverletzung und je gréBer das
Risiko eines Schadenseintritts ist, umso héher ist der angemessene Aufwand.
Ein Ermessen besteht zwar bei der Auswahl der einzelnen MafRnahmen, nicht
aber bei der Festlegung des Schutzniveaus. Als notwendig erkannte Mal3nah-
men sind auch dann zu treffen, wenn sie die Entwicklung und den Einsatz
einer IT-Anwendung erschweren. Ist dies mit den vorgesehenen Malihahmen
nicht zu gewahrleisten, muss entweder ein héherer Aufwand in Kauf genom-
men werden oder eine andere, mit weniger Aufwand verbundene Verfahrens-
gestaltung in Betracht gezogen werden. Diese MalRnahmen sind entsprechend
dem aktuellen Stand der Technik fortzuschreiben.

Ebenso ist sicherzustellen, dass die gesetzlichen Datenschutzvorschriften
durch IT-Sicherheits- und Datenschutz-Regelungen umgesetzt werden.

Soweit ein behdrdlicher bzw. betrieblicher Datenschutzbeauftragter (bDSB)
institutionalisiert ist (in einigen Datenschutzgesetzen bestehen hierzu gesetz-
liche Vorgaben), sollten Richtlinien, Rundschreiben o. &., die die Hausleitung
als Querschnittsregelung zum Umgang mit personenbezogenen Daten in der
gesamten Dienststelle erlasst, mit seiner Beteiligung erarbeitet werden.

Er sollte stets bei der Behandlung von Dienst- bzw. Betriebsvereinbarungen
zwischen Dienststelle bzw. Betrieb und Personal- bzw. Betriebsrat Gber den
Umgang mit personenbezogenen Daten hinzugezogen werden. Die Einhaltung
der Regelungen sollte kontrolliert werden.

Beispiele flr technisch-organisatorische MaRnahmen sind

- das physikalische Ldschen von Daten (siehe z. B. M 4.32 Physikalisches
Loéschen der Datentrager vor und nach Verwendung),

- die kryptographische Verschliisselung (siehe z. B. M 5.36 Verschliisselung
unter Unix und Windows NT),

- interne IT- und Datenschutz-Regelungen (siehe z. B. M 2.1 Festlegung von
Verantwortlichkeiten und Regelungen fir den IT-Einsatz) sowie
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- Protokollierung und Dokumentation von Verfahren, um die
Nachvollziehbarkeit zu gewahrleisten (siehe z. B. M 4.25 Einsatz der
Protokollierung im Unix-System).

Eine Ubersicht der MaRnahmen der 1T-Grundschutz-Kataloge, die zur Errei-
chung der oben genannten Anforderungen geeignet sind, wird in der Tabelle
zu Baustein B 1.5 Datenschutz unter den Hilfsmitteln zum IT-Grundschutz
dargestellt.
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M 7.6 Verpflichtung/Unterrichtung der Mitarbeiter bei
der Verarbeitung personenbezogener Daten

Verantwortlich flr Initiierung: Behdrden-/Unternehmensleitung

Verantwortlich flir Umsetzung: Datenschutzbeauftragter, Personalabteilung,
Vorgesetzte

Die bei der Datenverarbeitung beschaftigten Personen sind bei der Aufnahme
ihrer Tatigkeit auf das Datengeheimnis zu verpflichten bzw. dariiber zu unter-
richten. Die Verpflichtung zur Wahrung des Datengeheimnisses besteht auch
nach Beendigung ihrer Tétigkeit fort. Die Verpflichtung/ Unterrichtung muss
in geeigneter Weise durchgefiihrt werden, die Durchflihrung ist zu dokumen-
tieren und sollte bei Bedarf wiederholt werden.

Einzelne Landesdatenschutzgesetze haben die Verpflichtung durch eine Unter-
richtung ersetzt.

Hinweis:

Auch wenn eine Verpflichtung bzw. Unterrichtung der Mitarbeiter zur Wah-
rung des Datengeheimnisses bereits aus anderen Griinden besteht, sollte sie
wiederholt werden, um die Mitarbeiter fir die Belange des Datenschutzes zu
sensibilisieren. Sowohl fiir den behoérdlichen als auch den betrieblichen Daten-
schutzbeauftragten gibt es als Hilfsmittel entsprechende Muster-Verpflich-
tungserklarungen des Bundesbeauftragten fir Datenschutz unter www.bfdi.de.
Fur die Unterrichtung gibt es geeignete Merkblatter bei den Landesbeauftrag-
ten fiir Datenschutz.
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M 7.7 Organisatorische Verfahren zur Sicherstellung
der Rechte der Betroffenen bei der Verarbeitung
personenbezogener Daten

Verantwortlich flr Initiierung: Fachverantwortliche, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche, Datenschutzbeauftragter

Es sind technisch-organisatorische Verfahren zu entwickeln, um die Durchset-
zung der Rechte der Betroffenen auf Auskunft, Berichtigung, Sperrung, Lo-
schung sowie Einsicht in Dateien- bzw. Verfahrensverzeichnisse (soweit sol-
che Verzeichnisse vorgeschrieben sind) sicherzustellen.

Diese Verfahren sollen so beschaffen sein, dass die Rechte der Betroffenen
schnell und zweckméRig umgesetzt werden kénnen.

Beispiele:

- Ein Verfahren zur Verarbeitung personenbezogener Daten enthélt ein Aus-
werteprogramm oder einen Menipunkt, mit dessen Hilfe ein vollstandiger
Ausdruck der gespeicherten Daten des Betroffenen erzeugt wird.

- Ein Verfahrensverzeichnis wird mit Hilfe einer Datenbank so
automatisiert, dass Uber bestimmte Stichworte ein sehr einfacher Zugriff
auf den umfangreichen Datenbestand mdglich ist und damit alle
Querbeziige erkannt werden kénnen.
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M7.8 Fuhrung von Verfahrensverzeichnissen und
Erfullung der Meldepflichten bei der
Verarbeitung personenbezogener Daten

Verantwortlich fiir Initiierung: Leiter 1T, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche, Datenschutzbeauftragter

Neben den zentralen Datenverarbeitungsanlagen sind bei dezentraler Daten-
verarbeitung alle eingesetzten IT-Systeme zu erfassen (siehe auch BSI-Stan-
dard 100-2, Erfassung der IT-Systeme und Erfassung der IT-Anwendungen
und der zugehdrigen Informationen).

Es muss jederzeit auf ein aktuelles Verzeichnis der eingesetzten Hardware,
Software und Verfahren sowie der erfassten personenbezogenen Daten zuge-
griffen werden koénnen. In einigen Datenschutzvorschriften gibt es konkrete
Vorgaben flir die Ausgestaltung dieser Verzeichnisse.

Verfahren automatisierter Verarbeitungen zur Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten sind von der verantwortlichen Stelle in
einer Ubersicht (Verfahrensverzeichnis) zu filhren. Die Ubersicht enthalt
grundsétzlich die Angaben nach 88 4d und 4e BDSG und wird nach § 4g
Absatz 2 BDSG in den meisten Fallen vom bDSB gefiihrt. Ahnliche
Regelungen enthalten auch die Datenschutzgesetze der Lander, sofern die
Bestellung eines bDSB vorgesehen ist.

Unter bestimmten Voraussetzungen sind nicht-6ffentliche Stellen verpflichtet,
Registermeldungen, die mit den Angaben des Verfahrensverzeichnisses weit-
gehend Ubereinstimmen, gegeniber der zustandigen Aufsichtsbehérde ab-
zugeben. Von der Meldepflicht sind nach § 4d Abs. 4 BDSG im Prinzip nur
Stellen erfasst, die geschaftsmalig personenbezogene Daten zum Zweck der
Ubermittlung verarbeiten.

Wihrend fur oOffentliche Stellen des Bundes gegenliber dem Bundesbe-
auftragten fir den Datenschutz und die Informationsfreiheit keine Melde-
pflicht besteht, sind 6ffentliche Stellen in den Landern nach Landesrecht teil-
weise dazu verpflichtet, solche Meldungen gegentber den jeweiligen Landes-
beauftragten fur den Datenschutz abzugeben, insbesondere auf Grund von
Regelungen in den Bereichen der Strafverfolgung und der Gefahrenabwehr.

Damit der bDSB seiner Aufgabe zur Fiihrung des Verfahrensverzeichnisses
nachkommen kann, missen die daflr erforderlichen Angaben nach 8§ 4e
BDSG vollstandig und aktuell sein. Dabei ist besonders darauf zu achten, dass
die Rechtsgrundlage fiir die Datenverarbeitung und die Zweckbindung hin-
reichend prézisiert sind, damit eine spatere Zweckanderung ausschlielich im
Rahmen der gesetzlichen Anforderungen erfolgen kann.
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M 7.9 Datenschutzrechtliche Freigabe

Verantwortlich fur Initiierung: Behdorden-/Unternehmensleitung,
Datenschutzbeauftragter

Verantwortlich fir Umsetzung: Behérden-/Unternehmensleitung

Software und IT-Verfahren sind mit systematisch entwickelten Fall-Konstel-
lationen (Testdaten, keine personenbezogenen Echtdaten) nach einem Test-
plan, aus dem das gewiinschte Ergebnis hervorgeht, zu tberprufen (siehe auch
M 2.83 Testen von Standardsoftware). Massentests kénnen, wenn erforderlich,
nach Zustimmung und Vorgaben der fachlich dafir zustdndigen Stelle mit
anonymisierten Originaldaten durchgefiihrt werden. Die Zustimmung der
fachlich zustandigen Stelle zur Anonymisierung von Originaldaten und alle
Testergebnisse sind revisionssicher zu dokumentieren.

Tests mit einer Kopie der erforderlichen, nicht-anonymisierten Originaldaten
(personenbezogene Echtdaten) sind nur zuléssig, wenn

- eine andere Rechtsvorschrift dies ausdriicklich erlaubt oder

- sich im Ausnahmefall trotz Nachbildung im Testbereich ein Fehler aus
dem Produktionsbetrieb nicht ermitteln, sondern nur mit Originaldaten
aufkléaren lasst, oder die Verfahrenssicherheit nicht anders gewéhrleistet
werden kann,

- eine bereichsspezifische Rechtsvorschrift dies nicht ausdriicklich untersagt,

- eine Anonymisierung der Originaldaten fiir die vorgesehene Test-
Konstellation nur mit einem unvertretbar hohem Aufwand verbunden ware,

- die fachliche verantwortliche Stelle dem Vorgehen schriftlich zugestimmt
hat,

- bei der Durchfuhrung oder Auswertung des Tests die schutzwiirdigen Be-
lange der Betroffenen und die Informationssicherheit angemessen beriick-
sichtigt werden,

- sichergestellt ist, dass nur die fiir die Fehlerbehebung und Durchflihrung
des Tests erforderlichen Personen die Daten nutzen kénnen und

- Zugang zu diesen Daten nur Personen erhalten, die den jeweils mal3geben-
den Vertraulichkeitsgrundsatzen und insbesondere datenschutzrechtlichen
Vorschriften unterliegen.

Der/die behordliche bzw. betriebliche Datenschutzbeauftragte bzw. eine sons-
tige dafur zustdndige Stelle ist rechtzeitig vor den geplanten Tests mit Origi-
naldaten zu informieren.

Der Kopierzugriff auf die Originaldaten ist zu protokollieren. Nach Beendi-
gung des Tests ist die benutzte Kopie der Originaldaten unverziglich aus dem
Testbereich zu léschen bzw. im Testbereich zu anonymisieren. Die Verwen-
dung von Originaldatenkopien ist mit Anlass, Begrindung, Umfang und
Dauer, die getroffenen Sicherheitsmanahmen sowie die vorangehenden Tests
mit Testdaten revisionssicher zu dokumentieren.
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Es muss geregelt sein, wie 1T-Verfahren abgenommen, freigegeben, einge-
spielt bzw. benutzt werden dirfen. Auf die Manahmen M 2.62 Software-
Abnahme- und Freigabe-Verfahren bzw. Baustein B 1.10 Standardsoftware
wird verwiesen.

Die Freigabe von IT-Verfahren mit der Verarbeitung personenbezogener Da-
ten setzt eine Priifung auch aus datenschutzrechtlicher Sicht voraus. Die vor-
herige Beteiligung des Landesbeauftragten fur den Datenschutz wird in eini-
gen Landesdatenschutzgesetzen vorgeschrieben.
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M 7.10 Meldung und Regelung von Abrufverfahren bei
der Verarbeitung personenbezogener Daten

Verantwortlich fiir Initiierung: Leiter IT, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche, Datenschutzbeauftragter

Den automatisierten Abrufverfahren kommt unter dem Aspekt des
Datenschutzes und der Datensicherung besondere Bedeutung zu, weil die
abrufende Stelle je nach Einrichtung eines solchen Anschlusses ohne
Einzelentscheidung der zustandigen Stelle (iber den gesamten Bestand oder
wesentliche Teile der von der U(bermittelnden Stelle bereitgehaltenen
personenbezogenen Daten verfligen kann. Deshalb sehen die entsprechenden
gesetzlichen Regelungen (z. B. 8 10 BDSG) den technischen und organisa-
torischen Datenschutz zwingend bereits als Teil der Planung von
Abrufverfahren vor.

Automatisierte Abrufverfahren werden in den Datenschutzgesetzen als eine
Phase der Datenverarbeitung definiert, bei der gespeicherte oder durch
Datenverarbeitung gewonnene personenbezogene Daten an einen Dritten in
der Weise bekannt gegeben werden, dass die Daten durch die
datenverarbeitende Stelle zum Abruf bereitgestellt werden und der Abruf
durchgefihrt wird.

Ein Beispiel fur ein automatisiertes Abrufverfahren ist das Elektronische
Grundbuch, das zugelassenen Teilnehmern nach MaRgabe der gesetzlichen
Bestimmungen die unmittelbare Online-Einsicht auf Grundbuchdaten von
ihren Arbeitsplatz-Rechnern ermdglicht. Dieser Dienst kann insbesondere von
Notaren, Rechtsanwaélten, Banken, Sparkassen und Versicherungen, aber auch
Landes- und Kommunalbehdrden genutzt werden, die zur Auslbung ihrer
Tatigkeiten haufig auf die Grundbucheinsicht angewiesen sind.

Die Verantwortung fir die Zulassigkeit des einzelnen Abrufs tragt der
Empfanger.

Fir die Einrichtung eines automatisierten Abrufverfahrens sind die
besonderen Zul&ssigkeitsvoraussetzungen in den einschldgigen Gesetzen
dargestellt. Zur Kontrollierbarkeit der Zul&ssigkeit sind die wesentlichen
Details des Abrufverfahrens schriftlich festzulegen.

Zu beachten ist, dass die Unterrichtung des Bundes- bzw. Landesbeauftragten
fir den Datenschutz Uber die Einrichtung eines Abrufverfahrens in einigen
Datenschutzgesetzen gefordert ist.

Allgemeine Aspekte:

- Anlass und Zweck sowie beteiligte Stellen am Abrufverfahren sind
festzulegen.

- Abrufberechtigungen sind festzulegen und zu kontrollieren.
- Artund Umfang der bereitgehaltenen Daten sind festzulegen.
- Sperr- und Loschfristen fiir Daten sind zu definieren.

- Es ist festzulegen, in welchen Féllen die speichernde Stelle von der
abrufenden Stelle zu informieren ist.
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Malinahmen gegen unbefugten Abruf:

- Der Abruf von Daten durch nicht Abrufberechtigte ist durch geeignete
Vorkehrungen zu verhindern:

- Nach einer festgelegten Anzahl von Fehlversuchen ist die Berechtigung zu
sperren.

- Passworter missen in regelméBigen Abstanden gewechselt werden. Soweit
madglich, ist dies durch die entsprechenden Programme zu erzwingen.

- Der Abruf besonderer Arten personenbezogener Daten muss durch ein
hoheres Schutzniveau gesichert werden (Besitz und Wissen).

- Zur Uberprifung der Protokolldateien sollten programmgesteuerte
Prufungsverfahren eingesetzt werden.

- Art und Umfang der Protokollierung missen festgelegt werden.

- Es sollten  zufallsgesteuerte  Stichprobenkontrollen  oder eine
Dauerprotokollierung durchgefihrt werden.

- Es ist festzulegen, an welcher Stelle die Protokollierungen durchgefiihrt
werden, ob bei der abrufenden Stelle, bei der speichernden Stelle, oder an
beiden Stellen.

- Die Protokollierung muss so konzipiert sein, dass nachtraglich festgestellt
werden kann, aufgrund wessen Abrufberechtigung Daten abgerufen wur-
den.

- Die Grunde des Abrufs mussen protokolliert werden.

- Beim Abruf von Daten soll_@e protokolliert werden, tUber welchen Anschluss
und welche Endgeréte die Ubertragung stattfindet.

Netzanbindung:

Bei der Vernetzung von IT-Systemen ist zu tberpriifen, wie der Netzanschluss
der Endsysteme realisiert ist. Bei Wahlanschlissen ist beispielsweise zu Uber-
prufen, welche IT-Sicherheitsmalnahmen vorgesehen sind, bei virtuellen
Festverbindungen, ob geschlossene Benutzergruppen eingerichtet worden
sind. In lokalen Netzen sollten geschlossene Benutzergruppen so eingerichtet
werden, dass sie jeweils nur geschlossene Organisationseinheiten umfassen.
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M7.11 Regelung der Auftragsdatenverarbeitung bei
der Verarbeitung personenbezogener Daten

Verantwortlich fiir Initiierung: Leiter IT, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche, Datenschutzbeauftragter

Werden personenbezogene Daten im Auftrag verarbeitet, bleibt der
Auftraggeber flir die Einhaltung der Gesetze und Vorschriften Uber den
Datenschutz  verantwortlich. Er hat den Auftragnehmer sorgfaltig
auszuwahlen.

Der Auftrag ist im Rahmen der gesetzlichen Vorgaben schriftlich zu erteilen
und etwaige Unterauftragsverhaltnisse sind festzulegen (§ 11 BDSG). In eini-
gen Bereichen sind zusétzliche gesetzliche Regelungen zu beachten, z. B.
Krankenhausgesetze der Lander.

Je nachdem, wie schutzbediirftig die personenbezogenen Daten sind, die im
Auftrag verarbeitet werden sollen, sind die Anforderungen an den Vertrag mit
dem Auftragnehmer zu stellen: Je schutzbedurftiger, umso enger und praziser
der Auftrag. Bei besonders sensiblen Verarbeitungen kann sich eine Vergabe
an AufRenstehende verbieten (z. B. Fahndungsdaten).

Auftragnehmer missen sicherstellen, dass Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet wer-
den. Unterauftragsverhaltnisse unterliegen der Zustimmung des Auftrag-
gebers.

Wenn der Auftragnehmer keine ¢ffentliche Stelle ist, sind die mit der Verar-
beitung personenbezogener Daten beschéftigten Personen bei der Aufnahme
ihrer Téatigkeit auf das Datengeheimnis zu verpflichten.

Bei Sozialdaten sind die Regelungen des Sozialgesetzbuches (SGB) zu be-
achten. Die Verarbeitung personenbezogener Daten im Auftrag durch nicht-
oOffentliche Stellen ist nur zuldssig, wenn anders Stérungen im Betriebsablauf
auftreten konnen oder Teilvorgédnge der automatischen Datenverarbeitung
hierdurch erheblich kostengiinstiger besorgt werden kénnen und der Auftrag
nicht die Speicherung des gesamten Datenbestandes des Auftraggebers umfass
(8 80 Abs.5 SGB X). Bei den Aufsichtsbehdrden haben die erforderlichen
Anzeigen zu erfolgen.

Der Auftraggeber und gegebenenfalls der zustdndige Datenschutzbeauftragte
haben ein jederzeitiges Kontrollrecht.
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M7.12 Regelung der Verkntpfung und Verwendung
von Daten bei der Verarbeitung personenbezo-
gener Daten

Verantwortlich fiir Initiierung: Leiter 1T, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche, Datenschutzbeauftragter

In den typischen IT-Anwendungen wird der Benutzer am Bildschirm vom
Rechner mittels "Masken" durch ein "Menu" geflihrt. Diese erleichtern ihm
die Benutzung des Programms durch vorformulierte "Fragebdgen”, in denen
er seine Abfragen z. B. "ankreuzen" kann. Sie erlauben nur solche Abfragen
und Auswertungen, die vom Anwendungsprogramm vorgegeben, unter Daten-
schutzaspekten geprift und genehmigt sind. Andere Abfragen werden abge-
wiesen. Anders ist dies bei Datenbanksprachen (“freien Abfragesprachen™)
und moderner Office-Software: Sie ermdglichen dem Anwender, selbst Ab-
fragen Uber den Datenbestand zu formulieren, ohne an die Restriktionen einer
strikten Menufuhrung gebunden zu sein. Damit konnten auch Auswertungen
gemacht werden, die nicht erforderlich und damit nicht zuldssig sind.

Da die technische Entwicklung inzwischen Mdglichkeiten bietet, die mit einer
"freien Abfragesprache" verbundenen datenschutzrechtlichen Risiken abzu-
bauen, kann in begrindeten Einzelféllen der eingeschréankte Einsatz "freier
Abfragesprachen™ vertretbar sein. Eine Beeintrachtigung des Personlichkeits-
rechts der Betroffenen muss aber ausgeschlossen sein. Auch die Zustimmung
der Personal- bzw. Betriebsrate ist einzuholen. Die Moglichkeit zum Einsatz
"freier Abfragesprachen” bzw. der Funktionalitat von Office-Software ist
weitestgehend zu beschrénken. Datenauswertungen, die voraussehbar regel-
mé&Rig zur Aufgabenerfiillung bendtigt werden, sind Gber Menisteuerung bzw.
Bildschirmmasken zur Verfligung zu stellen. Der Einsatz "freier Abfrage-
sprachen™ sollte auf Ausnahmefalle beschrénkt bleiben.

Bevor die sogenannten freien Abfragesprachen im Zusammenhang mit perso-
nenbezogener Datenverarbeitung zugelassen werden, muss gepriift werden, ob
dies mit der Schutzwirdigkeit der Daten vereinbar ist. Wenn es grundsatzlich
vereinbar ist, sollten folgende Anforderungen beachtet werden: Das System
muss eine technische Begrenzung aufweisen, ahnlich einem Filter, der sicher-
stellt, dass die "freie Abfragesprache™ nur im vereinbarten Umfang eingesetzt
werden kann. Der Umfang kann beispielsweise durch eine Zugriffsbe-
schrankung auf bestimmte, weniger sensitive Datenfelder festgelegt sein. Ein
Umgehen des Filters ist insbesondere programmtechnisch zu verhindern.

Die Daten, auf die mit einer solchen Abfragesprache zugegriffen werden soll,
und die zu erdffnenden Abfragearten missen vorab geprift werden. Kriterien
sind hierbei inshesondere

- die Erforderlichkeit fir die Aufgabenerfillung,

- der Nachweis, dass eine anonymisierte Auswertung fir den jeweils
verfolgten Zweck nicht genlgt;
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- die Sensibilitat der einzelnen Daten in der vorgesehenen Verknupfung und
Systemumgebung sowie

- der jeweilige Zweck und Kontext der Datennutzung.

Keine datenschutzrechtlichen Bedenken bestehen gegen den Einsatz einer
"freien Abfragesprache™ dann, wenn die Auswertung nur zu anonymisierten
Ergebnissen fuhrt, d. h. Rickschliisse auf einzelne Personen nicht moglich
sind.
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M 7.13 Dokumentation der datenschutzrechtlichen Zu-
lassigkeit

Verantwortlich fiir Initiierung: Leiter IT, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: Fachverantwortliche

Bevor Software oder Hardware flr die Verarbeitung von personenbezogenen
Daten eingesetzt werden, sollten sie, bezogen auf den vorgesehenen Einsatz,
auf die datenschutzrechtliche Zulassigkeit gepriift werden. Hier wird es je
nach IT-System (z. B. nicht vernetzter PC oder zentrales Rechenzentrum) sehr
unterschiedliche Anforderungen geben. Das Priifungsergebnis sollte doku-
mentiert werden. Fir Datenschutzkontrollen sind derartige Dokumentationen
besonders wichtig.

Der betriebliche bzw. behérdliche Beauftragte fir den Datenschutz (bDSB) ist
nach 8 49 Abs. 1 BDSG uber Vorhaben der automatisierten Verarbeitung
personenbezogener Daten rechtzeitig zu unterrichten. Er hat die
ordnungsgemalie Anwendung (vorhandener und neuer)
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten
verarbeitet sollen, zu Uberwachen. Aus diesem Grunde empfiehlt es sich, den
bDSB von Anfang an, d.h. im Rahmen der ersten Planungen, mit
einzubeziehen. Nur so konnen bereits in der Planungsphase datenschutz-
rechtliche Fehler vermieden werden, deren Behebung zu einem spateren Zeit-
punkt unter Umsténden zeit- und kostenintensiv sein kénnten.
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M7.14 Aufrechterhaltung des Datenschutzes im laufen-
den Betrieb

Verantwortlich flr Initiierung: Behdérden-/Unternehmensleitung

Verantwortlich fur Umsetzung: 1T-Sicherheitsmanagement,  IT-Sicherheits-
beauftragter, Datenschutzbeauftragter

Abgesehen von der Bestellung eines betrieblichen bzw. behordlichen
Datenschutzbeauftragten (bDSB) ist die Einrichtung einer internen IT-
Revision und Datenschutzkontrolle eine wichtige Manahme im Rahmen der
durch die Datenschutzgesetze vorgeschriebenen Organisationskontrolle. Sie
hilft dabei, vor Ort und zeitnah die Sicherheit der Datenverarbeitung und die
Einhaltung der datenschutzrechtlichen Anforderungen zu gewahrleisten.

Die IT-Revision uUberpriift die OrdnungsméRigkeit der Datenverarbeitung
durch Kontrolle der Umsetzung des IT-Sicherheitskonzeptes. Dazu gehdren
insbesondere eine Kontrolle der Dokumentation der Verfahren, der vorge-
schriebenen Verfahrensanwendung und der gesamten Sicherheitsmafnahmen.

Die interne Datenschutzkontrolle, die meist dem Datenschutzbeauftragten
obliegt (vergleiche M 7.2 Regelung der Verantwortlichkeiten im Bereich
Datenschutz), Gberprift hingegen die Einhaltung der aus den Datenschutz-
gesetzen herriihrenden Anforderungen. Dazu gehdren:

- die Kontrolle der Verfahren auf Einhaltung der Rechtsgrundlage und der
Zweckbestimmung,

- die Sicherstellung der Rechte des Betroffenen auf Auskunft, Berichtigung,
Sperrung, Léschung und Schadensersatz,

- die Unterrichtung Uber bzw. die Verpflichtung der Mitarbeiter auf den
Datenschutz,

- das Fuhren von Datei- bzw. Verfahrenstbersichten und Gerateverzeichnis-
sen und

- die Kontrolle der aus den gesetzlichen Vorschriften abgeleiteten technisch-
organisatorischen MaRnahmen zur Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle,
Auftragskontrolle, Verfuigbarkeitskontrolle und "getrennte Verarbeitung
geméR der Zweckbestimmung".

IT-Revision und Datenschutzkontrolle arbeiten sinnvollerweise zusammen
und erganzen sich. Durch zeitnahe Uberpriifung der Protokolldaten helfen sie
z. B. mit, einen moglichen Missbrauch schnell aufzudecken und die Aufbe-
wahrungszeit und den Umfang der Protokolldaten so gering wie méglich zu
halten. Sie kdnnen die Leitung der datenverarbeitenden Stelle bei der Neukon-
zeption und der Fortentwicklung von Verfahren beraten und dienen als kom-
petente Ansprechpartner bei Kontrollbesuchen der Aufsichtsbehdrden oder des
Bundes- und der Landesbeauftragten flr Datenschutz. Beide Funktionen kon-
nen Mitarbeitern auch im Nebenamt (ibertragen und bei kleinen Stellen auch
in einer Hand zusammengelegt werden. Grundsatzlich ist aber darauf zu ach-
ten, dass keine Interessenkollision
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mit sonst wahrgenommenen Aufgaben eintritt (siehe auch M 7.2 Regelung der
Verantwortlichkeiten im Bereich Datenschutz).
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M 7.15 Datenschutzgerechte Loschung/Vernichtung
Verantwortlich fur Initiierung: Behdorden-/Unternehmensleitung

Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement, 1T-Sicherheitsbe-
auftragter, Datenschutzbeauftragter

Sicheres Loschen magnetischer Datentrager

Sowohl aus der Sicht des Datenschutzes als auch der IT-Sicherheit ist beim
Loschen von sensiblen oder vertraulichen Daten auf magnetischen Daten-
tragern zu gewahrleisten, dass die Daten sicher, d.h. vollstandig und unum-
kehrbar geloscht werden. Einfache Ldschbefehle des jeweiligen Betriebs-
systems oder auch das Formatieren des Datentrdgers reichen hierzu in der
Regel nicht aus, da eine Rekonstruktion der Daten mit frei verfligbaren Soft-
warewerkzeugen leicht maglich ist. Daten, die sicher geldscht werden sollen,
muissen durch physikalische MalRnahmen (mechanische oder thermische Zer-
stérung, magnetische Durchflutung des Datentragers) oder durch mehrmaliges
Uberschreiben unkenntlich gemacht werden. Beim Léschen durch Uber-
schreiben sind die spezifischen Besonderheiten der Verwaltung und Speiche-
rung von Daten zu berlicksichtigen, wie z.B. die Existenz von Sicherheits-
kopien, von automatisch durch das System oder einzelne Anwendungen ange-
legten tempordren und Auslagerungsdateien oder von Journalen bei bestimm-
ten Dateisystemen.

Aus Datenschutzsicht gibt es in diesem Zusammenhang die folgenden Emp-
fehlungen:

- Der Problemkreis des sicheren Lodschens von Daten erfordert die
Sensibilisierung der verantwortlichen Entscheidungstrager, Administrato-
ren, Sicherheits- und Datenschutzbeauftragten sowie jedes einzelnen Nut-
zers. Dies ist durch geeignete Information und Schulung zu erreichen.

- Im jeweiligen Verantwortungsbereich sind technisch-organisatorische
MaRnahmen festzulegen, die eine sichere Léschung von Daten gewahr-
leisten. Sie sind in das Ubergreifende Datenschutz- bzw. Sicherheitskonzept
zu integrieren. Insbesondere sind MalRnahmen vor der VerduBerung, Ver-
mietung, Aussonderung, Rlckgabe, Reparatur und Wartung von Daten-
trégern zu bestimmen.

- Die Malinahmen sind durch konkrete Handlungsanweisungen fir das si-
chere Ldschen zu untersetzen. Diese Anweisungen missen den Schutz-
bedarf der zu I6schenden Daten ebenso berticksichtigen wie den Aufwand
und die Kosten fur eine mdgliche Datenwiederherstellung.

- Schutzwirdige Daten sind (soweit méglich) bereits in verschlisselter Form
auf dem Datentrager zu speichern. Hierzu sollten verschlisselte Datei-
systeme verwendet werden. Auch flir temporédre und Auslagerungsdateien
sowie fiir Sicherheitskopien sollten verschlisselte Dateisysteme verwendet
werden, da diese ebenfalls schutzwiirdige Daten enthalten kénnen.

- Daten auf intakten Datentragern sind durch das ein- oder mehrmalige,
komplette Uberschreiben mit Zufallszahlen zu léschen. Hierbei kénnen
spezielle Softwarewerkzeuge zum Einsatz kommen.
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Die Verwendung gleichférmiger Uberschreibmuster beim Léschen ist nicht zu
empfehlen, da so kein Schutz gegen ausfuhrliche Laboranalysen besteht.

- Das einmalige, komplette Uberschreiben mit Zufallszahlen sollte beim
Léschen von Daten jeder Art praktiziert werden. Die Uberschreibprozedur
sollte aus mindestens zwei, besser drei Durchlgufen bestehen. Beim zwei-
ten Durchlauf sollte das zum ersten Durchlauf komplementare Muster (Bit-
folge) verwendet werden. Fur den dritten Durchlauf werden Zufallsdaten
empfohlen. Dadurch wird eine verbesserte Schutzwirkung erzielt.

- Soll ein noch intakter Datentrdger verkauft, vermietet, ausgesondert,
zuriickgegeben oder einer neuen Nutzung zugefiihrt werden, ist zuvor der
gesamte Datentrdger mehrmals komplett mit Zufallszahlen zu Uberschrei-
ben. Diese Form der Wiederaufbereitung gestattet anschlieBend die weitere
Nutzung des Datentragers (z.B. die Neuinstallation eines Betriebssystems).

- Das selektive Loschen einzelner Dateien durch Uberschreiben ist meist
problematisch. Es eignet sich nur dann, wenn sichergestellt ist, dass keine
Kopien der in diesen Dateien enthaltenen Daten an anderen Orten abgelegt
wurden (z.B. in tempordren Dateien, Auslagerungsdateien oder Siche-
rungskopien) oder diese Orte eindeutig bestimmt und auch die Kopien si-
cher geloscht werden kdnnen. Weiter ist zu gewéhrleisten, dass die Meta-
daten der geléschten Dateien Uberschrieben werden, falls sie sensible In-
formationen enthalten.

- Bei der Festlegung von technisch-organisatorischen Malinahmen sowie
von Handlungsanweisungen fiir das Léschen durch Uberschreiben sind ge-
eignete Softwarewerkzeuge anhand eines Kriterienkatalogs auszuwahlen,
zu bewerten und fur die betreffenden Nutzer bereitzustellen. Die Anwen-
dung der Werkzeuge ist stichprobenartig zu kontrollieren.

- Defekte Datentrédger, deren Daten nicht mehr mit Softwarewerkzeugen
Uberschrieben werden kodnnen, sind durch mechanische oder thermische
Zerstorung (Disketten, Festplatten) bzw. durch magnetische Durchflutung
(Disketten) unbrauchbar zu machen. Um die Zuverlassigkeit der Verfahren
zu sichern, ist eine korrekte Anwendung zu gewéhrleisten.

- Mussen Datentréger ohne sicheres Léschen der Daten aus der Hand gege-
ben werden (z.B. Reparatur, Riickgabe an den Hersteller in der Garantie-
zeit), ist in Abhédngigkeit von der Sensibilitat der Daten durch vertragliche
Regelungen und eventuell mit Schadensersatzanspriichen zu verhindern,
dass unerwiinschte Informationsfliisse stattfinden oder von Angreifern aus-
genutzt werden. Gegebenenfalls ist auf Garantieanspriiche zu verzichten.

Vernichten von Unterlagen

Da die Aussonderung und Vernichtung von Unterlagen im Allgemeinen in
mehreren Schritten erfolgt, sind von der Zwischenlagerung in Papierkérben
oder Sammelbehéltern oder dem Sammeln der Unterlagen am Arbeitsplatz
tiber den Transport und die zentrale Deponierung bis hin zum eigentlichen
Vernichtungsverfahren alle Sicherheitsaspekte zu betrachten.
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Allgemeine Anforderungen

Soweit keine bereichsspezifischen Vernichtungsregelungen einschlégig sind,
unterliegt die Vernichtung von Unterlagen mit personenbezogenen Daten in
den offentlichen Stellen des Bundes und im nicht-6ffentlichen Bereich dem
Bundesdatenschutzgesetz, ansonsten den jeweiligen Landesdatenschutzgeset-
zen.

Dabei sind die technischen und organisatorischen MalRnahmen zu treffen, die
erforderlich sind, um eine den Vorschriften dieses Gesetzes entsprechende
Verarbeitung der Daten sicherzustellen; dies gilt auch fur den Verarbeitungs-
schritt "Vernichtung”. Erforderlich sind MaRnahmen nur, wenn ihr Aufwand
in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht.
Werden personenbezogene Daten in nicht-automatisierten Dateien oder in
Akten verarbeitet, sind MaBnahmen zu treffen, um insbesondere den Zugriff
Unbefugter bei der Bearbeitung, der Aufbewahrung, dem Transport und der
Vernichtung zu verhindern.

Grundsatzlich gilt, dass eine Stelle fir die Sicherheit der Daten in Unterlagen,
die vernichtet werden sollen, solange verantwortlich ist, bis die in den
Unterlagen enthaltenen personenbezogenen Daten als geléscht im Sinne der
Datenschutzgesetze gelten kdnnen, die Vernichtung also abgeschlossen ist.
Die betroffene Stelle muss daher tiber alle Unterlagen mit personenbezogenen
Daten bis zu deren Vernichtung die uneingeschrankte Verfiigungsgewalt be-
sitzen. Insbesondere diirfen zu vernichtende Unterlagen mit personenbezoge-
nen Daten vor Abschluss der Vernichtung nicht in das Eigentum Dritter ber-
gehen.

Der Zustand, in dem die Unterlagen als vernichtet gelten kdnnen, ist festzu-
legen. Als Orientierung kann hierzu die Norm DIN 32757 (Vernichten von
Informationstragern) herangezogen werden. Hiernach ist eine Informations-
tragervernichtung dann ausreichend, wenn die Informationstréger so vernich-
tet werden, dass die Reproduktion der auf ihnen wiedergegebenen Informatio-
nen nur unter erheblichem Aufwand an Personen, Hilfsmitteln oder Zeit még-
lich ist (Sicherheitsstufe 3).

Auch fir die Vernichtung von Unterlagen gilt, dass sich die betroffene Stelle
regelmaRig durch Kontrollen von der ordnungsgeméRen Durchfiihrung der
Vernichtung zu berzeugen hat. Daraus folgt, dass insbesondere dann, wenn
die Vernichtung als Auftrag nach auferhalb vergeben wurde, die betroffene
Stelle den gesamten technischen Vorgang oder das Verfahren kennen muss.
Mit der Kontrolle der Vernichtung von Unterlagen sollte eine Person oder
Organisationseinheit schriftlich beauftragt werden.

Vernichtung von Unterlagen in Eigenregie

Oberstes Prinzip sollte sein, dass Unterlagen mdéglichst umgehend von den
Stellen vernichtet werden, die die Einstufung zur Aussonderung vornehmen.
Zwischenlagerungen und Weiterreichungen Uber viele Hande sind fehleran-
fallig und erfordern genaue Regelungen und Kontrollen. Insofern ist eine un-
mittelbare Unterlagenvernichtung durch die zustdndige Sachbearbeitung ein
wirksamer Datenschutz. In jedem Fall sollte schriftlich geregelt sein, wie Mit-
arbeiterinnen und Mitarbeiter die Vernichtung ihrer
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Unterlagen durchzufiihren haben. Daneben sind sie zu verpflichten, die Un-
terlagen bis zu deren Vernichtung sicher zu verwahren.

Werden Unterlagen zentral vernichtet, ist der gesamte Ablauf schriftlich zu
regeln. Dies gilt beispielsweise flir zentrale, besonders zu sichernde Sammel-
stellen, wie auch flr den Transport zur Sammelstelle. Die Sicherheit der zu
vernichtenden Unterlagen ist ebenfalls bis zu deren Ablieferung bei der Sam-
melstelle zu gewéhrleisten. Falls die Unterlagen durch einen zentralen Dienst
eingesammelt werden, ist auch diese Phase unter Sicherheitsaspekten zu be-
trachten. Die Vernichtung der Unterlagen ist in geeigneter Weise zu proto-
kollieren.

Vernichtung von Unterlagen durch externe Stellen

Werden Unterlagen durch externe Dritte als "Datenverarbeitung im Auf-
trag" vernichtet, ist die gesamte Handhabung und Sicherung der Unterlagen
zwischen der Ubergabe und dem Abschluss der Vernichtung vertraglich fest-
zulegen. Es missen der Transport, eine eventuell erforderliche Zwischenlage-
rung, der Vernichtungsort und der hochstzul&ssige Zeitraum zwischen der
Ubergabe der Unterlagen sowie dem Abschluss der Vernichtung geregelt sein.
Weiter ist schriftlich festzulegen, in welchem Zustand sich die Unterlagen zu
befinden haben, um als vernichtet gelten zu kdnnen. Durch den Auftragneh-
mer ist zu gewéhrleisten, das Unbefugte keine Kenntnis der in den Unterlagen
gespeicherten Daten erhalten kénnen. Die Ubergabe von Unterlagen an das
Auftragsunternehmen sollte quittiert werden und die Durchfiihrung jeder Ver-
nichtungsaktion sollte schriftlich bestatigt werden. Generell gilt, dass die Er-
teilung von Unterauftragsverhaltnissen maglichst ausgeschlossen werden
sollte.

Die betroffene Stelle muss (ber ihre Unterlagen bis zum Abschluss der Ver-
nichtung uneingeschrankt verfligen kénnen. Die Unterlagen missen deshalb
bis zum Abschluss der Vernichtung in ihrem Eigentum bleiben. Dies bein-
haltet, dass sie vor ihrer Vernichtung nicht mit fremden Unterlagen vermischt
werden dirfen. Es ist deshalb auch mit dem Auftragsnehmer zu vereinbaren,
dass der Auftraggeber und der zustdndige Datenschutzbeauftragte bis zum
Abschluss der Vernichtung zu Kontrollen berechtigt ist.

Beziglich der Regelungen zur Auftragsdatenverarbeitung wird auf MalRnahme
M 7.11 Regelung der Auftragsdatenverarbeitung bei der Verarbeitung
personenbezogener Daten verwiesen.
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